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1 Allgemeines

Diese Betriebsanleitung gilt ausschlieBlich fiir Gerate, Baugruppen, Software und Leistungen der U. I. Lapp GmbH.

1.1 Zielgruppe des Handbuchs

Diese Beschreibung wendet sich ausschlieBlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist. Zur Installation, Inbetriebnahme
und zum Betrieb der Komponenten ist die Beachtung der Hinweise und Erkladrungen dieser Betriebsanleitung
unbedingt notwendig.

WARNUNG

Projektierungs-, Ausfiihrungs- und Bedienungsfehler kénnen den ordnungsgemafen Betrieb der NAT / Firewall
+ beeintrachtigen und Personen-, Sach- oder Umweltschéaden zur Folge haben. Es darf nur ausreichend qualifiziertes
+ Fachpersonal die Gerate bedienen!

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte alle
Sicherheitsanforderungen, einschlieBlich sdmtlicher anwendbarer Gesetze, Vorschriften, Bestimmungen und
Normen erfiillt.

1.2 Sicherheitshinweise

Die Sicherheitshinweise miissen beachtet werden, um Personen und Lebewesen, materielle Glter und die Umwelt
vor Schaden zu bewahren. Die Sicherheitshinweise zeigen mogliche Gefahren auf und geben Hinweise, wie
Gefahrensituationen vermieden werden kdnnen.
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1.3 Hinweiszeichen und Signalwérter

GEFAHR

Wenn der Gefahrenhinweis nicht beachtet wird, besteht die unmittelbare Gefahr fiir Gesundheit und Leben von
Personen durch elektrische Spannung.

______________________________________________________________________________________________________________________________

WARNUNG

Wenn der Gefahrenhinweis nicht beachtet wird, besteht die wahrscheinliche Gefahr fir Gesundheit und Leben von
Personen.

VORSICHT

Wenn der Gefahrenhinweis nicht beachtet wird, kdnnen Personen verletzt oder geschadigt werden.

ACHTUNG

Macht auf Fehlerquellen aufmerksam, die Gerate oder Umwelt schadigen kénnen.

HINWEIS

Gibt einen Hinweis zum besseren Verstandnis oder zur Vermeidung von Fehlern.
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1.4 BestimmungsgemaBe Verwendung

Die ETHERLINE® ACCESS NF04T Industrial Bridge und Firewall (im Folgenden "das Gerat" genannt) verbindet zwei
Ethernet Netzwerke.

Die gesamten Komponenten werden mit einer werkseitigen Hard- und Software-Konfiguration ausgeliefert. Die
Hard- und Software-Konfiguration auf die Anwendungsbedingungen muss durch den Anwender erfolgen.
Anderungen der Hard- oder Software-Konfiguration, die {iber die dokumentierten Méglichkeiten hinausgehen, sind
unzuldssig und bewirken den Haftungsausschluss der U. I. Lapp GmbH.

Das Gerat darf nicht als alleiniges Mittel zur Abwendung geféahrlicher Zustdnde an Maschinen und Anlagen
eingesetzt werden.

Der einwandfreie und sichere Betrieb des Gerétes setzt sachgeméaBen Transport, sachgeméaBe Lagerung,
Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und Instandhaltung voraus.

Die in den technischen Daten angegebenen Umgebungsbedingungen missen eingehalten werden.

Das Gerat besitzt den Schutzgrad IP 20 und muss zum Schutz vor Umwelteinfliissen in einem elektrischen
Betriebsraum oder einem Schaltkasten/Schaltschrank montiert werden. Um unbefugtes Bedienen zu verhindern,
mussen die Turen der Schaltkasten/Schaltschranke wéhrend des Betriebes geschlossen und ggf. gesichert sein.

1.5 Missbrauch

WARNUNG

+ Die Folgen einer nicht bestimmungsgemé&Ben Verwendung kdnnen Personenschéden des Benutzers oder Dritter
+ sowie Sachschaden an der Steuerung, am Produkt oder Umweltschaden sein. Setzen Sie das Gerét nur
© bestimmungsgemaB ein!

______________________________________________________________________________________________________________________________
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1.6 Montage

1.6.1 Zugangsbeschrénkung

Die Baugruppen sind offene Betriebsmittel und diirfen nur in elektrischen Betriebsraumen, Schrénken oder
Gehdusen installiert werden.

Der Zugang zu den elektrischen Betriebsrdumen, Schréanken oder Geh&dusen darf nur Giber Werkzeug oder Schiissel
moglich sein und nur unterwiesenem oder zugelassenem Personal gestattet werden.

1.6.2 Elektrische Installation

Die regional giltigen Sicherheitsbestimmungen beachten.

1.6.3  Schutz vor elektrostatischen Entladungen

Um Schaden durch elektrostatische Entladungen zu verhindern, sind bei Montage- und Servicearbeiten folgende
SicherheitsmaBnahmen zu befolgen:

o Bauteile und Baugruppen nie direkt auf Kunststoff-Gegenstande (z.B. Styropor, PE-Folie) legen und auch deren
Néhe meiden.

o Vor Beginn der Arbeit das geerdete Gehduse anfassen, um sich zu entladen.
e Nur mit entladenem Werkzeug arbeiten.

e Bauteile und Baugruppen nicht an Kontakten berthren.

1.6.4 Uberstrom-Schutz

Ein Uberstromschutz ist nicht erforderlich, da das Gerét keinen Laststrom fiihrt. Die Stromversorgung der Elektronik
des Gerétes ist extern mit einer Sicherung maximal 1 A (trdge) abzusichern.

1.6.5 EMV-Schutz

Um die elektromagnetische Vertraglichkeit (EMV) in lhren Schaltschranken und in elektrisch rauer Umgebung
sicherzustellen, sind bei der Konstruktion und dem Aufbau die bekannten Regeln des EMV-gerechten Aufbaus zu

beachten.

1.6.6 Betrieb

Betreiben Sie das Geréat nur im einwandfreien Zustand. Die zulé@ssigen Einsatzbedingungen und Leistungsgrenzen
missen eingehalten werden.

Nachristungen, Veranderungen oder Umbauten am Gerét sind grundsatzlich verboten.

Das Gerat ist ein Betriebsmittel zum Einsatz in industriellen Anlagen. Wahrend des Betriebs missen alle
Abdeckungen am Geréat und der Installation geschlossen sein, um den Beriihrungsschutz zu gewéhrleisten.
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1.6.7 Haftung

Der Inhalt dieser Bedienungsanleitung unterliegt technischen Anderungen, die durch die stindige
Weiterentwicklung der Produkte der U. I. Lapp GmbH entstehen. Fiir den Fall, dass diese Bedienungsanleitung
technische Fehler oder Schreibfehler enthélt, behalten wir uns das Recht vor, Anderungen jederzeit und ohne
Ankindigung durchzuflhren.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kénnen keine Anspriiche auf
Anderung bereits gelieferter Produkte gemacht werden. Uber die in der Bedienungsanleitung enthaltenen
Anweisungen hinaus sind in jedem Fall die giiltigen nationalen und internationalen Normen und Vorschriften zu
beachten.

1.6.8 Haftungsausschluss

Die U. I. Lapp GmbH haftet nicht bei Schaden, wenn diese durch nicht bestimmungs- oder sachgeméaBe Benutzung
oder Anwendung der Produkte verursacht wurden.

Die U. I. Lapp GmbH tbernimmt keine Haftung fur eventuell in der Bedienungsanleitung enthaltene Druckfehler oder
sonstige Ungenauigkeiten, es sei denn, es sind gravierende Fehler, die U. |. Lapp GmbH nachweislich bereits
bekannt sind.

Uber die in der Bedienungsanleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen nationalen und
internationalen Normen und Vorschriften zu beachten.

Die U. I. Lapp GmbH haftet nicht bei Schaden, die durch Software, die auf Geraten des Anwenders aktiv ist und iber
die Fernwartungsverbindung weitere Gerate oder Prozesse beeintrachtigt, schadigt oder infiziert und
unerwiinschten Datentransfer ausldst oder ermdglicht.

1.6.9 Gewabhrleistung

Melden Sie Méngel sofort nach Feststellung des Fehlers beim Hersteller an.
Die Gewahrleistung erlischt bei:

e Missachtung dieser Betriebsanleitung

e Nicht bestimmungsgemaBer Verwendung des Gerats

e Unsachgemé&Bem Arbeiten an und mit dem Gerét

e Bedienungsfehlern

e Eigenmadchtigen Verédnderungen am Gerat

Es gelten die bei Vertragsabschluss unter , Aligemeine Geschaftsbedingungen der Firma U. I. Lapp GmbH*
getroffenen Vereinbarungen.
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2 Security Empfehlungen

ETHERLINE® ACCESS NFO04T ist eine Netzwerkinfrastruktur Komponente und damit ein wichtiges Element in der
Security Betrachtung einer Anlage oder eines Netzwerkes. Beachten Sie bei der Verwendung des ETHERLINE®
ACCESS NF04T deshalb folgende Empfehlungen, um nicht autorisierte Zugriffe auf Anlagen und Systeme zu unter-
binden.

Aligemein:

o Stellen Sie in regelmaBigen Absténden sicher, dass alle relevanten Komponenten diese Empfehlungen und ggf.
weitere interne Sicherheits-Richtlinien erfillen.

o Bewerten Sie Ihre Anlage ganzheitlich im Hinblick auf Sicherheit. Nutzen Sie ein Zellenschutzkonzept mit
entsprechenden Produkten, wie z.B. dem ETH ERLINE® ACCESS NFOA4T.

Umfangreiche Informationen erhalten Sie z.B. im "ICS-Security-Kompendium"
vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI):
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ICS/ICS-
Security_kompendium_pdf.pdf

Physischer Zugang:

e Beschréanken Sie den physischen Zugang zu sicherheitsrelevanten Komponenten auf qualifiziertes Personal.

Sicherheit der Software:
e Halten Sie die Firmware alle Kommunikationskomponenten immer aktuell.

o Informieren Sie sich regelméBig tber Firmware Updates fiir das Produkt.
Informationen hierzu finden Sie unter: www.lappkabel.com/activenetworkcomponents

e Aktivieren Sie nur Protokolle und Funktionen, die Sie wirklich bendtigen

Passworter:
o Definieren Sie Regeln fiir die Nutzung der Gerate und die Vergabe von Passwortern.
o Aktualisieren Sie regelméaBig Passworter und Schliissel
e Andern Sie Standard-Passwdrter fiir

e Verwenden Sie ausschlieBlich Passworter mit hoher Passwortstarke. Vermeiden Sie schwache Passworter wie
z. B. "passwort1", "123456789" oder dergleichen.

e Stellen Sie sicher, dass alle Passworter geschiitzt und unzugénglich fir unbefugtes Personal sind.

¢ Verwenden Sie ein Passwort nicht fiir verschiedene Benutzer und Systeme.

ETHERLINE® ACCESS NFOA4T | Ausgabe 1| 15.12.2021 10



3 Ubersicht

ETHERLINE® ACCESS NF04T, die Industrial NAT Gateway und Firewall, integriert Maschinennetze auf einfache Weise
in das Ubergeordnete Produktionsnetz mittels Netzwerksegmentierung, Paket- und MAC-Adressen Filterung.

Der NAT-Betriebsmodus dient zur Weiterleitung des Datenverkehrs zwischen verschiedenen IPv4-Netzwerken. Er
ermoglicht die Adressiibersetzung mittels NAT und nutzt Paketfilter fiir die Zugriffsbeschréankung auf das
dahinterliegende Automatisierungsnetzwerk.

Im Bridge-Betriebsmodus agiert ETHERLINE® ACCESS NF04T Netzwerkbriicke in einem IPv4-Subnetzt. Im
Gegensatz zu normalen Switches, ist in dieser Betriebsart die Paketfilterung méglich. Dadurch kann die Ein-
schrankung des Zugriffs zu einzelnen Bereichen ihres Netzwerkes erreicht werden, ohne dass hierfiir
unterschiedliche Netzwerke verwendet werden mussen.

Die Features des ETHERLINE® ACCESS NFO0A4T:

o NAT (Basic NAT, SNAT, NAPT und Portforwarding) zur Netzwerksegmentierung

Bridge-Funktionalitat fiir Absicherung von Netzwerbereichen mit identische IPv4-Adressbereiche

Zugriffsbeschrankung durch Paketfilter: IPV4-Adressen, Protokoll (TCP/UDP), Ports
e MAC-Adressen Filterung mit Black und Whitelisting

e DHCP-Server (LAN), DHCP-Client (WAN)

o Schnelle und einfache Konfiguration durch responsive Webinterface

e Statische Routen zu anderen Netzwerken

Melden von Ereignissen an einen Syslog Server

Export/Import der Konfiguration

Industrietaugliche Bauform zur Hutschienenmontage

3.1 Aufbau
Der ETHERLINE® ACCESS NF0A4T hat einen 100Mbit WAN-Port (P1) und drei 100 Mbit LAN-Ports (P2-P4, geswitcht).

P1: WAN Port

NV Ld

NV 2d

FCN: Funktionstaster

P2—P4: LAN Ports

NV €d

NY1 #d

RST: Reset Taster

Spannungsversorgung Betriebs LEDs (siehe Seite 23)

Uber den Funktionstaster (FCN) kann ein Riickstellen auf Werkseinstellungen durchgefiihrt werden (siehe Kap. 12).
Der Reset Taster (RST) fiihrt einen Neustart des ETHERLINE® ACCESS NFO04T aus.
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3.2 Anschluss der Spannungsversorgung

Der ETHERLINE® ACCESS NF04T muss, am Weitbereichseingang 18—30 V DC iiber den mitgelieferten

Anschlussstecker, mit DC 24 V versorgt werden. Der Anschluss (FE) ist fiir die Funktionserde. Verbinden Sie diese
ordnungsgemal mit dem Bezugspotential.

Die RJ45 Buchse ,,P1 WAN“ dient zum Anschluss des externen Netzwerks. Die RJ45 Buchsen ,,P2 LAN—P4 LAN sind

geswitcht und dienen zum Anschluss des internen Netzwerks.

Die Eingdnge IN1 und IN2 haben in der aktuellen Firmwareversion noch keine Funktion, werden in einer spateren
Firmwareversion zum externen Schalten von Firewall Regeln zur Verfiigung stehen.

3.3 LEDs Statusinformationen

PWR Aus Keine Spannungsversorgung oder Gerét defekt
Ein Gerat ist korrekt mit Spannung versorgt

RDY Ein Gerat ist betriebsbereit

ACT Blinkt oder An Erlaubter Datenverkehr zwischen WAN und LAN

USR Blinkt Riicksetzen auf Werkseinstellung aktiviert
Griin (Link) Verbunden

RJ45 LEDs
Orange (Act) Dateniibertragung am Port
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4 Erster Zugriff auf das Webinterface

Der ETHERLINE® ACCESS NF04T wird ab Werk LAN-seitig mit der IP-Adresse 192.168.0.100 und der Subnetzmaske
255.255.255.0 ausgeliefert. Der Zugriff auf das Webinterface ist nur iiber die LAN-Anschliisse P2—P4 mdglich.

Zuerst muss die IP-Adresse ihrer Netzwerkkarte

entsprechend dem IP-Subnetz des ETHERLINE® e e T m
ACCESS NFO4T eingestellt werden: t | Allgemein |
Start = Systemsteuerung - Bl -coscsamangon s s sy i i e
Netzwerk- und Freigabeeinstellungen = - :;m*m mﬁﬁﬁﬁg - :_:l aﬂemfal;an
Adaptereinstellungen > beziehen. .
LAN-Verbindungseigenschaften > () IB-Adresse automatisch bezichen
Internet Protokoll Version 4 @ Folgende IP-Adresse verwenden:
(1p-adresse: 192.168. 0 . 1 )
(subnetzmaske: 255.255.255. 0 )
Verbinden sie nun ein Patchkabel mit dem LAN- Standardgateway: . . .

Anschluss ihres PCs und einem der LAN-Ports P2 bis
P4 des ETHERLINE® ACCESS NFO0AT.

Das Webinterface kann im Auslieferungszustand durch Aufruf von "https://192.168.0.100" in der Browserleiste
erreicht werden.

NEGAT - Industrial Ethemet Bridge. X

> Cc e O £ hiip://192.1680.100 B oo nmoe =

Welcome

Youre connecting to NFOAT for tne first tme

Setting a password for user admin

ableto access
characters. It should fowercase and

HINWEIS

i Das Webinterface ist aus Sicherheitsgriinden ausschlieBlich iiber eine gesicherte HTTPS-Verbindung zu erreichen.
' Um die Webseite zu erreichen, muss einmalig eine Ausnahmeregel im Browser bestéatigt werden. Im Menii
1 ,Device/HTTPS* kann bei Bedarf ein eigenes Zertifikat fir die Verbindungssicherung hinterlegt werden.
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4.1 Erstanmeldung

Bei der Erstanmeldung werden sie aufgefordert ein Passwort festzulegen.

Das Passwort muss mindestens 8 Zeichen enthalten und darf maximal 128 Zeichen lang sein, es kann
Sonderzeichen und Ziffern enthalten. Mit dem Button ,,Continue® wird das Passwort im Gerat gespeichert und Sie
werden auf die ,Overview“ Seite des ETHERLINE® ACCESS NFO04T weitergeleitet.

Der Haupt-User ist immer ,admin®.

Neben dem Haupt-User ,,admin“ kénnen noch
die User ,it-user” und ,,machine-user® mit
eingeschrankten Rechten verwendet werden.

Die User kénnen im Menii ,,Device /Password*®
aktiviert und zugehdrige Passworte eingestellt
werden.

Welcome

You're connecting to NFO4T for the first time.

Setting a password for user admin

Please set a password to be able to access the webinterface. To keep your network safe it
must contain at least of 8 characters. It should also contain numbers, lowercase and
uppercase characters.

New Password

Repeat Password

Need Help?

ACHTUNG

Bitte pragen Sie sich das Passwort gut ein! Aus Sicherheitsgriinden gibt es keine Moglichkeit das Passwort
zuriickzusetzen, ohne das Gerat auf Werkseinstellungen zu setzen.
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4.2 Hauptansicht

Nach dem Login 6ffnet sich immer die ,,Overview“ Webseite des ETHERLINE® ACCESS NF04T. Die Hauptansicht

"Overview" enthélt eine Ubersicht der wichtigsten Einstellungen und Informationen des ETHERLINE® ACCESS
NFO4T.

In der obersten Zeile befindet sich das Meni mit den Funktionen zur Konfiguration.

ETHERLINE® ACCESS @ LA‘ ‘
Overview Device~ Network~ NAT- Packet Filter -
Overview
Live Statistics Device Configuration
Uplime O dap 002227 Timuzene TuropaBedn
Syvhem Teme mnerote23 R NAT
- s
ons o000
GATEWAY 0000
oHCP Samar ofF
Software Hardware
Furmware Version V148 1090 Sersul Meanoer 50032057
Unus Keensl Varsion %4 Ovdar Humbee 21700141
Open Source Softmnre Licensey Hardware Revison L5
LAN MAC Addruna TCFR-5C-14-00-04
WAN MAC Address TCHFECA1B90FA

www Sppkatel 80

HINWEIS

! Bitte prufen Sie auf der Webseite des ETHERLINE® ACCESS NF04T, ob es eine neuere
' Firmwareversion gibt. Das Firmwareupdate ist im Kapitel 12 beschrieben.

Link zur Landingpage:
 www.lappkabel.com/activenetworkcomponents
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4.2.1 Menii Ubersicht

Device - Network ~ NAT~ Packet Filter ~

Operating Mode Interface Basic NAT MAC
DNS Hostname DHCP-Server for Lan NAPT WAN to LAN

Static Routes LAN to WAN
Syslog Local
Syslog Remote

Password
HTTPS

Web Interface Access
Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config

4.2.2 Responsive Design

Das Webinterface ist auch geeignet fiir die Verwendung auf Tablets und Smartphones ("Responsive Design").

Overview | Logout | Help

ETHERLINE® ACCESS E

Overview

Live Statistics

Uptime 0 days 02:22:30
System Time: 1/1/1970 03:22:32
Current User: admin

Device Configuration

Timezone Europe/Berlin
Operating Mode NAT
INTERFACE

DNS 0.0.00
GATEWAY 0.0.00
DHCP Server OFF

www.lappkabel.com

HINWEIS

Bitte beachten Sie, dass der Webzugriff auf den ETHERLINE® ACCESS NFO04T aus Sicherheitsgriinden mit einer
Inaktivitdtsiberwachung versehen ist. Wenn die Webseite flr einige Minuten nicht verwendet wird, findet ein
automatisches "Ausloggen" statt.
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5 Wahl der Betriebsart

Abhangig von Anwendungsfall fiir den ETHERLINE® ACCESS NF04T muss zu Beginn die Betriebsart festgelegt
werden. ETHERLINE® ACCESS NF0A4T unterstiitzt zwei grundsatzliche Betriebsarten: NAT und Bridge

5.1 Der NAT Betriebsmodus

Wenn eine Automatisierungszelle mit voreingestellten IP-Adressen in ein Produktionsnetzwerk mit anderen IP-
Adressen eingebunden werden soll, dann mlssen normalerweise die IP-Adressen der Maschine alle neu eingestellt

werden.

Unter Verwendung von Network Address
Translation (NAT) bietet ETHERLINE® ACCESS
NFO4T die Moglichkeit, die IP Adressen der
Maschine zu belassen aber die
Kommunikation zum Maschinennetzwerk mit
eigenen IP-Adressen aus dem Produktions-
netzwerk zu ermdglichen.

Im NAT-Betriebsmodus leitet ETHERLINE®
ACCESS NFO4T den Datenverkehr zwischen
verschiedenen IPv4-Netzwerken weiter (Layer
3) und setzt die IP-Adressen mithilfe von NAT
um.

Zusatzlich konnen Paketfilter und MAC-
Adressen Filter zur Einschrdnkung des
erlaubten Datenverkehrs verwendet werden.

10.10.1.10 10.10.1.20

s Extern (WAN)

Intern (LAN)

0o

D

192.168.10.1 192.168.10.2 192.168.10.50

Firmennetzwerk

10.10.1.0/24
External IP Internal IP

10.10.1.11
10.10.1.12

192.168.10.1
192.168.10.2
10.10.1.13
10.10.1.14
10.10.1.15

192.168.10.5
192.168.10.50
192.168.10.100

192.168.10.5

i

|

Maschinennetzwerk

-

192.168.10.100
192.168.10.0/24

Broadcasts-Traffic wird generell am ETH ERLINE® ACCESS NF04T gefiltert, somit wird das Zeitverhalten des
Maschinen-netzwerks nicht durch das Produktionsnetzwerk beeintrachtig.

Basic NAT, auch “1:1 NAT” oder “Static NAT” genannt, ist die Ubersetzung von einzelnen IP-Adressen oder von

ganzen IP-Adressbereichen.

Mithilfe von Portweiterleitungen (,Portforwarding®) kann alternativ konfiguriert werden, dass Pakete an einen
bestimmten TCP/UDP-Port des ETHERLINE® ACCESS NFOAT an einen bestimmten Teilnehmer im
Maschinennetzwerk (LAN) weitergeleitet werden.

Der NAT Betriebsmodus erlaubt es somit auch, mehrere Automatisierungszellen, die einen gleichen IP-Adress-
bereich verwenden, in dasselbe Produktionsnetzwerk zu integrieren.

Jeder Automatisierungszelle kénnen hierbei
unterschiedliche freie IP-Adresse aus dem
Produktionsnetzwerk zugewiesen werden.

Wenn ,NAT* Ihr geplanter Anwendungsfall
ist, dann lesen Sie bitte im Kapitel 6 weiter.

Company network

10.10.1.0/24

NAT1: 10.10.1.21 = 192.168.10.1 External

NAT2: 10.10.1.22 = 192.168.10.2 NAT2: 10.10.1.32

-

NAT1: 10.10.1.31 Ext

NAT1: 10.10.1.41 Exte
NAT2: 10.10.1.42 §
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5.2 Der Bridge-Betriebsmodus
Im Bridge Betriebsmodus verhalt sich ETHERLINE® ACCESS NF04T wie ein Layer 2 Switch zwischen dem

Maschinennetzwerk (Automatisierungszelle) und dem Produktionsnetzwerk. Die IP-Adressen im

Produktionsnetzwerk sind hierbei im gleichen IP-Adressraum (Subnetz) wie die Adressen im Maschinennetzwerk.

Durch Paketfilter und MAC-
Adressen Filter kann der Zugriff
zwischen den beiden Netz-
werkbereichen eingeschrankt bzw.
abgesichert werden.

Dies erlaubt die Abtrennung eines
Teils des Produktionsnetzwerkes
ohne die Verwendung von unter-
schiedlichen Netzwerk-Adressen.

Wenn ,,Bridge® Ihr gewlinschter
Anwendungsfall ist, dann lesen Sie
bitte im Kapitel 7 weiter.

Firmennetzwerk

10.10.1.10 10.10.1.20

10.10.1.0/24

- Extern (WAN)
L1 N\
L1\
I 10.10.1.32
Intern (LAN) _—
O |
10.10.1.30 10.10.1.31 10.10.1.50

Maschinennetzwerk

10.10.1.100

10.10.1.0/24
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6 Anwendungsfall NAT

Zur Aktivierung des NAT Betriebsmodus wahlen Sie

. . .« . . « Overview Device ~
im Meni ,Device“ den Meniipunkt ,Operating Mode
d stellen diesen auf . NAT*
un » . : :
Operating Mode: NAT DS Hostname
N Syslog Local
NAT | Bridge Syslog Remote

Password
HTTPS

Web Interface Access

Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config

Import Config
6.1 Anpassen der IP-Adressen im NAT-Betriebsmodus
Klicken Sie auf das Menii ,,Network“ und wahlen das
Untermenii , Interface” aus. Hier kénnen die IP- e
Adressen des ETHERLINE® ACCESS NFOAT im WAN ~ |Inerface g
und im LAN (,WAN IP“/“LAN IP“) sowie die AERELT -

zugehdrigen Subnetzmasken (,WAN netmask“/LAN
netmask®) festgelegt werden.

Ein DNS-Server und ein Default-Gateway kénnen
ebenfalls angegeben werden. Das ist notwendig,
wenn Geréte aus dem LAN iiber den ETHERLINE®

ACCESS NFO04T das Internet erreichen sollen.

Werden diese nicht angegeben ("0.0.0.0"), dann wird verhindert, dass Gerate im LAN mit dem Internet
kommunizieren.

Optional kénnen die WAN-IP-Einstellungen, der DNS-Server und das Standard Gateway auch per DHCP bezogen
werden.

Die Eingabe wird mit dem Button ,,Submit“ gespeichert und die IP-Einstellungen werden dann sofort aktiviert. Mit
"Decline" wird die aktuelle Eingabe ohne Ubernahme verworfen.

Ein DNS-Server kann bei Bedarf ebenfalls angegeben werden. Fiir den SNTP-Dienst ist die Angabe eines DNS-
Servers notwendig (siehe Kap. 11.8).

ACHTUNG

Wenn Sie die LAN IP-Adresse verdndern, miissen Sie ggf. am Browser die Webseite des ETHERLINE” ACCESS NF0O4T
' unter der neuen IP-Adresse erneut 6ffnen und sich wieder einloggen. ;

HINWEIS

: Der ETHERLINE® ACCESS NFO4T hat immer nur eine aktive Konfiguration. Anderungen an der Konfiguration werden
' immer sofort aktiv. Ein Neustart des ETHERLINE® ACCESS NFO4T ist bei Anderung der Konfiguration nicht notwendig.
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6.2 DHCP-Client am WAN-Interface aktivieren

Alternativ zur Angabe der IP-Adresse kann auch fir das WAN-Interface auch ein DHCP-Client aktiviert werden.

Overview | Logout | Help

NFO4T

ETHERLINE® ACCESS

Overview Device~ Network ~ NAT~

Interface

DHCP Client enabled for WAN interface

DHCP Client(WAN): | on | on

LANIP  17217.099

LAN Netmask 255 255.255.0

Die Verwendung des DHCP-Clients setzt voraus, dass im WAN-Netzwerk ein DHCP-Server aktiv ist.

Die vom DHCP-Client bezogenen IP-Einstellungen sind auf der Overview-Seite durch Klick auf "INTERFACE" sichtbar.

Overview | Logout | Help

NEOAL dLAPP

Overview

Device ~ Network - NAT~ Packet Filter ~

Overview

Live Statistics Device C 1

Uptime 5 days 19:16:18 Timezone P 17217.099

Europe/Berin
System Time:

121111870 233343 OoperatingMod  NetMask  256.266.255.0
Current User: admin

INTERFACE

ons WAN 10216818

GATEWAY P 192.168.20.123
Netmask 255.255.0.0

102.1682.250

DHCP Server oFF
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6.3 Einrichtung von ,Basic NAT“ Regeln

Um Basic-NAT-Funktionalitaten nutzen zu Firmennetzwerk 10.10.1.0/24
kénnen, muss die Betriebsart des ETHERLINE® 1010.1.10 10.10.1.20
. . E 1P | 1P
ACCESS NF04T auf "NAT" eingestellt sein. sy iristne
10.10.1.11 —»  192.168.10.1
. . . « A e 1010112 —>  192.168.10.2
Wahlen Sie dann das Menu ,NAT“ und das 1010113 —>  192168.10.5
. . ” L 10.10.1.14  —  192.168.10.50
Untermeni ,Basic NAT* aus. Tragen Sie die 10-10-1-151 —> 19216810100
erste Regel ein und speichern Sie diese mit — Extorn OWAN)
LT N
dem © Button . -
192.168.10.5

Intern (LAN)
2% |
| l — Qo I

D M ks

192168101 192168102  192.168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24

NFO4T ® LAPP

Overview Device~ Network - NAT- Packet Filter -
Basic NAT NAPT

SHAT mmam veccrestan
SNAT: waN to LAN Trattic: Inactive

Achvate  Deactate

. Extemal iP Internat Comment Status. Acnon

wwin | w2wary cRur e v o
{ { J

Die ,External IP“ ist die IP-Adresse unter der der Netzwerkteilnehmer der Maschine im Firmennetzwerk (WAN)
sichtbar wird. Die ,Internal IP“ ist die IP-Adresse des Teilnehmers im Maschinennetzwerk (LAN). Als Kommentar
kann ein beliebiger Text eingegeben werden.

Jeder Eintrag wird mit der Nachricht ,,Rule added successfully” bestatigt.
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Basic NAT

SNAT: WAN to LAN Traffic: Inactive

Activate = Deactivate

# External IP Internal IP Comment Status

0 10.10.1.11 192.168.10.1 CPU1 (] &
10.10.1.12 192.168.10.2 CPU2 ? G

2 10.10.1.13 192.168.10.5 CPU3 ? i G

3 10.10.1.14 192.168.10.50 Visu ? Al )

4 10.10.1.15 192.168.10.100 PC %} i

‘ Ex 1 . active v + X

Status: 9 = Regel ist aktiv; Ein Klick auf das Lampensymbol &ndert den Regelstatus in Inaktiv

9 = Regel ist inaktiv: Ein Klick auf das Lampensymbol dndert den Regelstatus in Aktiv

Mdgliche Aktionen:
W, . ] o L
I6schen einer Regel bearbeiten einer Regel kopieren einer Regel

Es kdnnen auch Bereiche von IP-Adressen in einer NAT-Regel definiert werden, wenn die Gerate hintereinander
liegende IP-Adressen haben.

Basic NAT

SNAT: WAN to LAN Traffic: Inactive

Activate | Deactivate

# External IP Internal IP Comment Status
0 10.10.1.11 192.168.10.1 CPU1 @ oG K
10.10.1.12-10.10.1.15 ] { 192.168.10.2-192.168.10.15 Panels active v + %

Die Verwendung eines Subnetzmasken-Suffixes zur Beschreibung eines ganzen IP-Bereiches ist an dieser Stelle
ebenfalls moglich: ,,10.10.2.1/24“ definiert eine NAT-Regel fiir alle IP-Adressen von 10.10.2.0 bis 10.10.2.255.
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ACHTUNG

Bei einer "Basic NAT" Regel sind aus Sicherheitsgriinden zuerst alle Ports fur den ,WAN-to-LAN“ Datenverkehr bei
© dieser Regel gesperrt!

. Packet Filter: wan to Lan
i Um Zugriffe zu erlauben, missen Paketfilter-Regeln erstellt oder die ¢

"Default Action" bei den Paket-Filtern auf ,,Accept® gestellt werden.
1 Siehe folgendes Kapitel.

Default Action: | Accept | Reject = Drop

i Der Datenverkehr ,LAN to WAN* ist per default immer freigegeben, kann aber ebenfalls durch Paket-Filter oder die
' Default Action eingeschrankt werden.

HINWEIS

Es konnen maximal 128 Basic NAT Eintrage definiert werden.
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6.4 Paketfilter ,WAN to LAN“

Mit den Paketfiltern Iasst sich der Zugriff zwischen dem Produktionsnetzwerk (WAN) und dem Maschinennetzwerk

(LAN) einschrénken.

Es kann beispielsweise konfiguriert werden, dass nur bestimmte
Teilnehmer aus dem Produktionsnetzwerk mit definierten Teilnehmern
aus der Automatisierungszelle Daten austauschen dirfen.

Folgende Filterkriterien auf Layer 3 und 4 stehen zur Verfiigung: IPv4-
Adressen, Protokoll (TCP/UDP) und Ports.

Packet Filter ~

MAC

WAN to LAN

LAN to WAN

Die Paketfilter stehen auch in der Richtung ,LAN to WAN*® zur Verfiigung, siehe Kapitel 0.

Im Meni ,Packet Filter wahlen Sie den Menuipunkt , WAN to LAN®.

Uber die Option ,Default Option“ kénnen Sie einstellen, ob generell alle Telegramme erlaubt sind (,Accept®) und nur
spezielle Pakete gefiltert werden (,,Blacklisting®), oder ob generell alle Telegramme verboten sind (,Reject” /
»Drop*) und nur die Telegramme nach den Filterregeln durchgelassen werden sollen (,Whitelisting®).

Wollen Sie erstmal nicht filtern, so stellen Sie die Default Action auf
~Accept”.

Um den Zugriff auf das Maschinennetzwerk auf bestimmte Teilnehmer
im WAN zu beschrénken, stellen Sie die Default Action auf ,Reject” oder
~Drop“. ,Reject” sendet bei nicht erlaubten Telegrammen aus dem WAN
eine Fehlermeldung zuriick, ,,Drop* verwirft das Telegramm ohne
Fehlermeldung.

Default Action: | Accept | Reject = Drop

Default Action: Accept | Reject | Drop

Beispiel: Es soll einem PC im Produktions- Firmennetzwerk 10.10.1.0/24
netzwerk (WAN), mit der 10.10.1.11 1010.110 1010.1.20
. . L. . . External IP Internal IP

(z.B. eine Visualisierung), der Zugriff auf die oronys N e
CPU im LAN mit der IP 192.168.10.1 {iber den el it
Port 102 mit dem TCP-Protokoll erlaubt roronis B 15336810100
werden.

Extern (WAN)

Intern (LAN) 192.168.10.5

192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24

Tragen Sie nun folgende Regel ein und speichern Sie mit dem * Button.

Packet Filter: wantoLan

Default Action:  Accest | Regect | Drep

ICMP Traffic: | Accept | Detautt Acticn

" Source IP Desunation IP Protocol Desunation Ponts Acuon Comment Sttus
1010110 ] l 192 168101 e . 102 Ergneccny + %
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Source IP gibt die IP-Adresse des aktiven Gerates im Produktionsnetzwerk (WAN) an. Destination IP das
angesprochene Gerat im Maschinennetzwerk (LAN).

Mit Protocol ,TCP“, ,UPD“ oder ,|CMP* kann die Filterregel auf einen Protokolltyp festgelegt werden.
Destination Ports gibt die Ports an, auf denen die Filterregel wirkt.

Soll sich eine Filterregel auf mehrere oder gar alle Ports beziehen so kann dies im Feld ,,Destination Ports® einfach
festgelegt werden. Eine Liste von Ports wird durch Kommata getrennt angegeben: ,,80,443,1194“. Ein Portbereich
kann mit einem Doppelpunkt angegeben werden: ,4000:5000“ oder fiir alle Ports ,,1:65535%. Es sind auch
Kombinationen daraus moglich: ,,80,443,4000:5000°.

" Source IP Destination IP Protocol Destination Ports Action Comment Status
0 10.10.1.10 192.168.10.1 TeP 102 Accopt Engineening CPU1 Q 8GN
10.10.120 192.168.10.2 e 165838 Accept CcPL2 Q S ol ]
2 10.10.1.20 192.168.105 ce £0,443,1194 Accopt Remote Maint Q faecw
Tce 2 + x

Es ist auch mdglich, den Zugriff von mehreren Teilnehmer untereinander zu konfigurieren. Ein IP-Bereich kann mit
einem Bindestrich definiert werden: “10.10.1.10-10.10.1.20“. Eine Liste von IP-Adressen wird mit Kommata
angegeben: “10.10.1.10,10.10.1.15,10.10.1.20”. Ein IP-Subnetz kann mit der CIDR-Notation angegeben werden:
"10.10.1.10/24".

3 10.10.1.1-10.10.1.9 192.168.10.1 TCP 1:65535 Accept Many Q@ e wm

4 10.10.1.200 192.168.10.1-192.168.10.200 e 1:65535 Accept All LAN access Q e

Action legt fest, ob diese Regel die Kommunikation erlaubt (,Accept®), mit Fehler ablehnt (,Reject®) oder einfach
verwirft (,Drop®). Im Zusammenspielt mit der ,Default Action® sollte hier immer die passende Methode gewahlt
werden. Ist die Default Action z.B. ,,Reject® oder ,Drop“ so sollten die Filter Regeln alle auf ,Accept® gestellt werden
(Whitelisting). Ist die Default Action ,Accept® so kann in den Filter Regeln mit ,,Reject® oder ,,Drop* fur bestimmte
Geréte eine Sperre definiert werden (Blacklisting).

Status: @ = Regel ist aktiv; Ein Klick auf das Lampensymbol d@ndert den Regelstatus in Inaktiv

@ = Regel ist inaktiv: Ein Klick auf das Lampensymbol dandert den Regelstatus in Aktiv

Mdgliche Aktionen:

- K
I6schen einer Regel bearbeiten einer Regel kopieren einer Regel

HINWEIS

Es kdnnen maximal 128 Paketfilter Regeln pro Richtung ("WAN to LAN" und "LAN to WAN") definiert werden.
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6.5 ICMP Traffic "WAN to LAN"

Das Internet Control Message Protocol (ICMP) dient dem Austausch von Informations- und Fehlermeldungen Gber
das Internet-Protokoll IPv4. Typische ICMP-Telegramme sind z.B. "ping" oder "traceroute".

Mit der Option ,ICMP-Traffic* konnen Sie ICMP-Pakete generell
annehmen (,Accept“) oder abhéngig von den Packet Filtern
regeln (,Default Action®).

Default Action: Accept | Reject | Drop

Ist z.B. die Paketfilter ,Default Action“ auf ,Reject” oder ,,Drop“ ICMP Traffic: | Accept | Default Action

eingestellt und ICMP Traffic auf ,,Default Action®, dann werden
keinerlei ICMP-Telegramme durchgelassen.

Alternativ zum generellen Freigeben von ICMP kdnnen auch einzelne Filterregeln festgelegt werden, in dem bei der
Filterregel als Protokoll ,,ICMP* ausgewahlt wird.

Packet Filter: wan to LAN

Default Action: Accept = Reject | Drop

ICMP Traffic: Accept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status

10.10.1.20 ‘ { 192.168.10.2 ICMP v Accept v CPU2 Ping active v
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6.6 Paketfilter “LAN to WAN”

Im Grundzustand ist der Datenverkehr fiir Gerate vom Maschinennetzwerk (LAN) zum Produktionsnetzwerk (WAN)
ohne Beschréankung freigegeben (,Default Action“: ,,Accept®).

NFOAT ® LAPP

Overview Device~ Network ~ NAT~ Packet Filter ~
MAC
1 . VAN 0 LAN
Packet Filter: Lan to wan -
Default Action: | Accest | Reject  Drop
ICMP Traffic: Accest | Detault Acson
L} Source IP Destination IP Protocol Destination Ports Action Comment Status

Im Paket Filter “LAN to WAN” kann die Kommunikation von Gerdten im LAN mit Geraten im Produktionsnetzwerk
(WAN) oder ins Internet ganz unterbunden oder fiir bestimmte Gerate gesperrt oder erlaubt werden.

Die Eingabe der Filterregeln entspricht den Paketfiltern ,WAN to LAN“ nur dass die Source IP jetzt die LAN-IP ist
und die Destination IP ein Gerat im WAN adressiert.

HINWEIS
' Es kénnen maximal 128 Paketfilter Regeln pro Richtung ("WAN to LAN" und "LAN to WAN") definiert werden.

6.7 ICMP Traffic "LAN to WAN"
Mit der Option ,,ICMP Traffic“ kénnen Sie das Durchleiten von

ICMP Telegrammen vom LAN zum WAN- Netzwerk generell Default Action: Accept ' Reject ' Drop
erlauben (,,Accept”) oder abhangig von den Packet Filtern : :
verbieten (,,Default Action®). ICMP Traffic: | Accept | Default Action

Ist z.B. die Paketfilter ,Default Action“ auf ,,Reject” oder ,,Drop“
eingestellt und ICMP Traffic auf ,,Default Action“, dann werden keinerlei ICMP-Telegramme durchgelassen.

Alternativ zum generellen Freigeben von ICMP kdnnen auch einzelne Filterregeln festgelegt werden, in dem bei der
Filterregel als Protokoll ,ICMP* ausgewahlt wird.
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6.8 SNAT

Mit der Funktion ,SNAT (Source NAT)“ wird der eingehende Datenverkehr von der WAN Seite transparent an das
LAN-Netzwerk weitergegeben. Bei allen Paketen, die auf LAN-Seite von ETHERLINE® ACCESS NF04T weitergeleitet
werden, wird die Quell-IP-Adresse durch die LAN-IP-Adresse von ETHERLINE® ACCESS NF04T ersetzt..

Somit benétigt keiner der LAN-Teilnehmer als ,Gateway* die ETHERLINE® ACCESS NF04T LAN-IP-Adresse. Dies ist
ein erheblicher Vorteil bei der Integration in bestehende Netzwerkstrukturen, da die Parameter der LAN-Geréate
nicht mehr gedndert werden missen.

Firmennetzwerk 10.10.1.0/24
10.10.1.10 10.10.1.20
External Port Internal IP & Port
10.10.1.1:80 — 192.168.10.1:80
— 10.10.1.1:102 — 192.168.10.2:102
| IA 10.10.1.1:81 — 192.168.10.5:80
I - 10.10.1.1
H
- - sl Extern (WAN)
Y B
[Tl 3
- £
2
H

192.168.10.5

Intern (LAN)

I 192.168.10.200

192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24
Overview Device~ Network~ NAT~
Basic NAT
Basic NAT i)

SNAT: WaN to LAN Traffic: Inactive

Activate | Deactiate |
# External IP Internal IP Comment

External IP address Internal IP address
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6.9 NAPT

,NAPT for LAN to WAN traffic* ersetzt die Absender-Adressen von Anfragen aus dem LAN durch die ETHERLINE®

ACCESS NF04T WAN IP Adresse.

10.10.1.10

Firmennetzwerk

10.10.1.20

A |

10.10.1.0/24

Source IP 10.10.1.1:xxx

10.10.1.1
- Extern (WAN)
TN
[T
T\

192.168.10.5

Intern (LAN)
192.168.10.200

Source 192.168.10.1:80

192.168.10.1 192.168.10.2

192.168.10.50 192.168.10.100

Maschinennetzwerk 192.168.10.0/24

Die Option ,NAPT: Active“ ermdglicht somit eine Kommunikation von Geraten aus dem LAN mit Gerdten im WAN.
ETHERLINE® ACCESS NF0A4T verwaltet dabei als Gateway die Umsetzung auf die IP-Adressen des WAN-Netzwerks
und kiimmert sich auch um die Zuordnung der Antwort.

Overview Device - Network~ NAT~
Basic NAT
NAPT

NAPT: LAN to WAN Traffic: Inactive

Activate | Deachivate

ACHTUNG

Damit bei aktiviertem NAPT die Kommunikation vom LAN nach WAN funktioniert, muss die ETHERLINE® ACCESS
i NFO4T LAN IP Adresse in allen Geraten am LAN als Gateway eingetragen werden!

Ist die Option NAPT abgeschaltet (,Deactivate), so werden die Anfrage-Pakete aus dem LAN mit ihrer original
Absender-IP und Absender-Port an das WAN weitergeleitet.
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6.10 Portforwarding

Mithilfe von Portweiterleitungen (,Portforwarding for WAN to LAN traffic“) kann konfiguriert werden, dass Pakete an
einen bestimmten TCP/UDP-Port des ETHERLINE® ACCESS NF04T (WAN) an einen Teilnehmer im LAN
weitergeleitet werden (z.B. 10.10.1.1:81 zu 192.168.10.5:80).

Firmennetzwerk 10.10.1.0/24

10.10.1.10 10.10.1.20

External Port Internal IP & Port

10.10.1.1:80 —» 192.168.10.1:80
—— — 10.10.1.1:102 —» 192.168.10.2:102
10.10.1.1:81 —» 192.168.10.5:80

— 10.10.1.1
H
1T =l Extern (WAN)
[ N &
[T 3
e g 192.168.10.5
2 Intern (LAN) g

192.168.10.200

J [ ] k

192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100

Maschinennetzwerk 192.168.10.0/24

Im folgenden Beispiel kann die Webseite (Port 80) der CPU mit der IP 192.168.10.5 iiber WAN durch den Zugriff auf
die ETHERLINE® ACCESS NFO04T eigene IP-Adresse 10.10.1.1 mit Port 81 erreicht werden.

Overview Device~ Network~ NAT~ Packet Filter ~
Basic NAT
NAPT

NAPT: LAN to WAN Traffic: Inactive

Activate | Deactivate

Port Forwarding: wan (10.10.1.99) to LAN Traffic

# Protocol External Port Internal IP Internal Port Comment Status
0o TCcP 81 192.168.10.1 80 CPU1 Q G W
TcP v Exemal Port Internal IP address Intemal Port Comment xtve v + %

Protocol: "TCP" oder "UDP"

External Port: Der Port unter dem die Telegramme im WAN unter der Adresse des ETHERLINE® ACCESS NF04T
empfangen werden.

Internal IP: Die im Maschinennetz (LAN) anzusprechende IP-Adresse.
Internal Port: Der im Maschinennetz (LAN) anzusprechende Port des Gerates.

Comment: Frei definierbarer Kommentar.
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Status: Q = Regel ist aktiv; Ein Klick auf das Lampensymbol &ndert den Regelstatus in Inaktiv

@ = Regel ist inaktiv: Ein Klick auf das Lampensymbol dndert den Regelstatus in Aktiv

Mdgliche Aktionen:

7, \
I6schen einer Regel bearbeiten einer Regel . kopieren einer Regel

——————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

HINWEIS

»Portforwarding“ und ,,Basic NAT“ konnen gleichzeitig im NAT Betriebsmodus verwendet werden.

ACHTUNG

Wenn bei den Paketfiltern ,WAN to LAN“ die Default Action auf ,,Reject” oder ,Drop* gestellt ist, so mussen fir
+ jeden Portforwarding-Eintrag auch entsprechende Filterregeln fiir den Zugriff erstellt werden.

HINWEIS

! Es ist nicht moglich die reservierten Ports 443 und 80 zu verwenden, wenn ETHERLINE® ACCESS NFOA4T die eigene
. Webseiten auf dem WAN aktiviert hat (Web Interface Access = "WAN and LAN", siehe Kapitel 11.7).

ACHTUNG
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7 Anwendungsfall Bridge

7.1 Bridge Modus aktivieren

Zur Aktivierung des Bridge-Betriebsmodus wéhlen

Sie im Menl ,,.Device® den MenUpunkt ,,Operating IS Hostname
Mode® und stellen diesen auf ,Bridge*.

Operating Mode: Bridge
Syslog Local
NAT | Bridge Syslog Remote

Password
HTTPS

Web Interface Access
Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config

7.2 Anpassen der IP-Adressen im Bridge Betriebsmodus

Klicken Sie auf das Menii ,Network® und wahlen das Untermenii ,,Interface“ aus. Hier konnen die IP-Adressen des
ETHERLINE® ACCESS NF04T (,LAN IP“) sowie die zugehdrigen Subnetzmaske (,LAN netmask*) festgelegt werden.

Ein DNS-Server und ein Default-Gateway kénnen

ebenfalls angegeben werden. Das ist notwendig, Oxorviow L N
wenn Gerate aus dem LAN iber den ETHERLINE® N
ACCESS NF04T das Internet erreichen sollen. Interface State Routes

Werden diese nicht angegeben, dann wird
verhindert, dass Gerate im LAN mit dem Internet

NP | 10.10.1.99

LAN 255.256.256.0

kommunizieren. Netmask
Die Eingabe wird mit dem Button ,Submit® i | 3ok

gespeichert und die IP-Einstellungen werden oetsut [ 10.10.1.250
damit sofort aktiv. Mit "Decline" wird die aktuelle o

Eingabe ohne Ubernahme verworfen. m

ACHTUNG

Wenn Sie die LAN IP-Adresse verandern, miissen Sie ggf. am Browser die Webseite des ETHERLINE” ACCESS NFO4T
+ unter der neuen IP-Adresse erneut 6ffnen und sich wieder einloggen. i

______________________________________________________________________________________________________________________________

——————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

HINWEIS

' Im Bridge Betriebsmodus sind die festgelegten Interface Einstellungen gleichermaBen auch am WAN-Port des
' ETHERLINE® ACCESS NFO4T giiltig.
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ACHTUNG

' Im Bridgemodus sind aus Sicherheitsgriinden zuerst alle Ports fiir den ,WAN-to-LAN“ Datenverkehr gesperrt!

Um Zugriffe zu erlauben, miissen Paketfilter-Regeln erstellt oder die
i "Default Action" bei den Paket-Filtern auf ,Accept® gestellt werden.
» Siehe folgendes Kapitel.

Packet Filter: wan to LAN

Default Action: | Accept | Reject Drop

' Der Datenverkehr ,LAN to WAN* ist per default immer freigegeben, kann
' aber ebenfalls durch Paket-Filter oder die Default Action eingeschrénkt werden.

7.3 Paketfilter ,WAN to LAN“

Mit den Paketfiltern I&sst sich der Zugriff zwischen dem Firmen-/

Produktionsnetzwerk (WAN) und dem Maschinennetzwerk (LAN)

einschranken. MAC
Es kann beispielsweise konfiguriert werden, dass nur bestimmte
LAN to WAN

Teilnehmer aus dem Produktionsnetzwerk mit definierten Teilnehmern
aus der Automatisierungszelle Daten austauschen dirfen.

Folgende Filterkriterien auf Layer 3 und 4 stehen zur Verfiigung:
IPv4-Adressen, Protokoll (TCP/UDP/ICMP) und Ports.

Hinweis: Die Paketfilter stehen auch in der Richtung ,,LAN to WAN* zur Verfiigung, siehe 7.5.
Im Menu ,,Packet Filter” wéhlen Sie den Menlpunkt ,WAN to LAN®.

Uber die Option ,Default Option“ kénnen Sie einstellen, ob generell alle Telegramme erlaubt sind (,Accept®) und nur
spezielle Pakete gefiltert werden (,Blacklisting®), oder ob generell alle Telegramme verboten sind (,,Reject* /
»Drop*) und nur die Telegramme nach den Filterregeln durchgelassen werden sollen (,Whitelisting®).

Wollen Sie erstmal nicht filtern, so stellen Sie die Default Action auf

JAccept*. Default Action: | Accept | Reject Drop

Um den Zugriff auf das Maschinennetzwerk auf bestimmte Teilnehmer im WAN zu beschrénken, stellen Sie die
Default Action auf ,Reject” oder ,Drop®“. ,Reject” sendet bei nicht
erlaubten Telegrammen aus dem WAN eine Fehlermeldung zurick, Default Action: = Accept | Reject | Drop
~Drop* verwirft das Telegramm ohne Fehlermeldung.
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Beispiel: Es soll einem PC im Firmennetzwerk (WAN), mit der 10.10.1.11 (z.B. eine Visualisierung), der Zugriff auf
die CPU im LAN mit der IP 10.10.1.30 ber den
Port 102 mit dem TCP-Protokoll erlaubt werden

Firmennetzwerk

10.10.1.0/24

10.10.1.10 10.10.1.20
| :
-- Extern (WAN)
Intern (LAN) POI0TS2
i — Ob | i
10.10.1.30 10.10.1.31 10.10.1.50 10.10.1.100
Maschinennetzwerk 10.10.1.0/24
Tragen Sie nun folgende Regel ein und speichern Sie mit dem * Button.
Packet Filter: wan to Lan
Default Aclion: Accept | Reject | Drop
ICMP Traffic: | Accept = Oefaut Acticn
# Source IP Destination IP Protocol Destination Ports Action Comment Status
( 10.101.10 ] ( 10.10.1.30 J TP 102 Accept v cPUL actwe v +
x

Source IP gibt die IP-Adresse des aktiven Gerétes im Produktionsnetzwerk (WAN) an.
Destination IP das angesprochene Gerat im Maschinennetzwerk (LAN).
Mit Protocol ,TCP, ,,UPD“ oder ,|CMP* kann die Filterregel auf einen Protokolltyp festgelegt werden.

Destination Ports gibt die Ports an, auf denen die Filterregel wirkt.

Soll sich eine Filterregel auf mehrere oder gar alle Ports beziehen so kann dies im Feld ,,Destination Ports® einfach
festgelegt werden. Eine Liste von Ports wird durch Kommata getrennt angegeben: ,,80,443,1194*. Ein Portbereich
kann mit einem Doppelpunkt angegeben werden: ,4000:5000“ oder fiir alle Ports ,,1:65535%. Es sind auch
Kombinationen daraus méglich: ,,80,443,4000:5000°.

i Source IP Destination IP Protocol Destination Ports Action Comment Status

0 10.10.1.10 10.10.1.30 TCcP 102 Accept CPU1 Q 8GN
1 10.10.4.20 10.10.1.30 e 165535 Accept Enginearing Q ew
2 10.10.1.20 10.10.1.31 TCcP 80,443,194 Accapt Remote Maint Q g Cwn

Es ist auch mdglich, den Zugriff mehrerer Teilnehmer untereinander zu konfigurieren. Ein IP-Bereich kann durch
einen Bindestrich definiert werden: ,,10.10.1.10-10.10.1.20% Eine Liste von IP-Adressen wird mit Kommata
angegeben: ,10.10.1.10,10.10.1.15,10.10.1.20%. Ein IP-Subnetz kann mit der CIDR-Notation angegeben werden:

»10.10.1.10/24%.

3 10.10.1.10-10.10.1.20 10.10.1.50 TCP 1.65535 Accept Visy Q [ 3l ]

4 1010121 10.10.1.30-10.10.1.50 TCP 80,443 Accept Wabpages 9 o ]
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Action legt fest, ob diese Regel die Kommunikation erlaubt (,Accept®), mit Fehler ablehnt (,Reject®) oder einfach
verwirft (,Drop®). Im Zusammenspielt mit der ,Default Action® sollte hier immer die passende Methode gewahit
werden. Ist die Default Action z.B. ,,Reject” oder ,Drop“ so sollten die Filter Regeln alle auf ,Accept” gestellt werden
(Whitelisting). Ist die Default Action ,,Accept” so kann in den Filter Regeln mit ,Reject” oder ,,Drop* fiir bestimmte
Gerate eine Sperre definiert werden (Blacklisting).

HINWEIS

Es kdnnen maximal 128 Paketfilter Regeln pro Richtung ("WAN to LAN" und "LAN to WAN") definiert werden.

7.4 ICMP Traffic "WAN to LAN"

Mit der Option ,ICMP-Traffic“ kdnnen Sie ICMP-Pakete generell
annehmen (,Accept®) oder abhéngig von den Packet Filtern Default Action: = Accept | Reject | Drop
regeln (,Default Action®).

Ist z.B. die Paketfilter ,Default Action“ auf ,Reject* oder ,Drop“ ICMP Traffic: | Accept | Default Action

eingestellt und ICMP Traffic auf ,,Default Action®, dann werden
keinerlei ICMP-Telegramme durchgelassen.

Alternativ zum generellen Freigeben von ICMP kdnnen auch einzelne Filterregeln festgelegt werden, in dem bei der
Filterregel als Protokoll ,,ICMP* ausgewahlt wird.

Packet Filter: wan to LaN

Default Action: | Accept = Reject | Drop

ICMP Traffic: Accept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status

10.10.1.20 l [ 10.10.1.50 ICMP v Ports Accept v CPU2 Ping active v
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7.5 Paketfilter ,LAN to WAN”

Im Grundzustand ist der Datenverkehr fiir Gerate vom Maschinennetzwerk (LAN) zum Produktionsnetzwerk (WAN)
ohne Beschréankung freigegeben (,Default Action“: ,,Accept®).

Overview Device~ Network ~ NAT~ Packet Filter ~
MAC
Packet Filter: Lan to wan WAN to LAN

Default Action: | Accept | Reject  Diop

ICMP Traffic:  Accept | Default Adtion

" Source IP Destination IP Protocol Destination Ports Action Comment Status

1 1
TeP v Ports (m] Acoapt  fv| ot sctve v (+]

Im Packet Filter “LAN to WAN” kann die Kommunikation von Geraten im LAN mit Geraten im Produktionsnetzwerk
(WAN) ganz unterbunden oder fiir bestimmte Gerate gesperrt oder erlaubt werden.

7.6 ICMP Traffic "LAN to WAN"

Mit der Option ,ICMP-Traffic“ kdnnen Sie ICMP-Pakete generell

annehmen (,Accept“) oder abhéngig von den Packet Filtern regeln Default Action: = Accept | Reject | Drop
(»Default Action®). .

Ist z.B. die Paketfilter ,Default Action“ auf ,Reject” oder ,Drop“ ICMP Traffic: | Accept | Default Action
eingestellt und ICMP Traffic auf ,,Default Action®, dann werden

keinerlei ICMP-Telegramme durchgelassen.

Alternativ zum generellen Freigeben von ICMP kdnnen auch einzelne Filterregeln festgelegt werden, in dem bei der
Filterregel als Protokoll ,,ICMP* ausgewahlt wird.
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7.7 FTP-Helper fir aktives FTP

Eine besondere Anwendung im Zusammenhang mit Filterregeln auf Portebene ist das aktive FTP Protokoll. Im
Gegensatz zum passiven FTP Protokoll, bei dem der Port 20 fest fiir den Datenaustausch festgelegt ist, wird beim
Aktiven FTP der verwendete Port fiir den Datenaustausch nach dem Verbindungsaufbau iiber Port 21 zufallig
festgelegt. Da man bei der Einrichtung des ETHERLINE® ACCESS NFO04T den Port nicht kennen kann, kann man
auch keine feste Port Regel einstellen. Um fiir diesen Anwendungsfall nicht immer alle Ports &ffnen zu miissen
unterstiitz ETHERLINE® ACCESS NF04T die Funktion ,FTP-Helper*.

Der FTP-Helper liest beim FTP-Verbindungsaufbau das FTP -Protokoll mit und gibt nach Verbindungsaufbau nur den
dort ausgehandelten Port fiir die Zeit der FTP-Verbindung frei.

Erstellen Sie eine ,WAN to LAN“ Regel fiir den FTP-Verbindungsaufbau und aktivieren Sie dann die ,,FTP-Helper*
Option an der Regel fiir aktives FTP.

Packet Filter: wan to LaN
Rule edited successfully

Default Action: | Accept = Reject = Drop

ICMP Traffic:  Accept | Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status

0 10.10.1.20 10.10.1.50 TCcP 21 Accept IPC1FTP Q @ @

HINWEIS

Der FTP-Helper funktioniert in der aktuellen Firmware nur im Bridge-Mode und fiir Filter in Richtung ,,WAN to LAN*.
i Fragen Sie den Support, wenn Sie den FTP-Helper auch in anderen Applikationen verwenden wollen.
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8 MAC-Adressen Filterung

Mit der Funktion ,MAC Filtering* kann die Kommunikation iiber den ETHERLINE® ACCESS NF04T auf Geréte mit
bestimmten MAC-Adressen beschrankt werden (,Whitelisting“) oder Geradten mit bestimmten MAC-Adressen der
Zugriff verweigert werden (,,Blacklisting®).

MAC Filterung kann sowohl im NAT als auch im Bridge Betriebsmodus verwendet werden.

Die Filterung kann auf der WAN, auf der LAN oder auf beiden Seiten fiir jede MAC-Adresse aktiviert werden.

Overview Device~ Network~ Packet Filter ~
MAC Filtering: WAN to LAN
LAN to WAN

Default MAC Policy: [ whisist | siaciist

# MAC Interface Comment Status

my Laptop active |V (+]

v

[ 24:EA40:12:34:56 ] ANY

MAC-Adressen missen immer im Format "AA:BB:CC:DD:EE:FF" eingegeben werden, wobei Zahlen in Hexadezimal
anzugeben sind.

ACHTUNG
MAC-Filterung hat die héchste Prioritat von allen Filtern im ETHERLINE® ACCESS NF0A4T.

' Sobald die erste MAC-Adresse im MAC-Filtermodus "Whitelist" eingetragen wurde, werden nur noch Telegramme
© von dieser MAC-Adresse durchgelassen, unabhingig von allen anderen Paketfilter-Regeln.

Wird MAC-Filterung im Modus "Whitelist" verwenden so miissen die MAC-Adressen aller erlaubten Gerate
i angegeben werden.

Wird MAC-Filterung im Modus "Whitelist" verwenden so missen die MAC-Adressen aller erlaubten Geréate
angegeben werden.

Ist keine MAC-Filterregel eingetragen, so wird das ,,MAC Filtering“ deaktiviert, unabhéangig von der
~Default MAC Policy“.

HINWEIS

: Im NAT-Mode wird die MAC-Filterung nur durchgefiihrt, wenn im IP-Header des Paketes die MAC-Adresse mit
. angegeben ist. Layer 2 Frames werden im NAT-Mode nicht weitergeleitet.

Im Bridge Mode findet die MAC-Filterung auf Layer 2 statt.

Es konnen maximal 128 MAC-Filterregeln definiert werden.
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9 Statische Routen

Fir die Kommunikation mit anderen Automatisierungszellen kommen statische Routen zum Einsatz. Hierfiir muss
das Netzwerk sowie die Adresse des dafiir zustandigen Routers oder ETHERLINE® ACCESS NF04Ts (,Next Hop*

oder ,,Gateway“) konfiguriert werden.

10.10.0.0/24
WAN N
———————
Produktionsnetzwerk | 2 | )
Statische Route: I ‘ Statische Route:
192.168.20.x via 10.0.0.105 \ / 192.168.10.x via 10.0.0.100
10.0.0.100 10.0.0.105
Extern
[ ] -
CT N TN
T T
T\ T\
Intern Intern
Maschine 1 Maschine 2
Ob 1
LAN o
Automatisierungszelle — Ei
192.168.10.1 192.168.10.2 192.168.20.1 192.168.20.2
Overview Device~ Network~ Packet Filter ~
Interface
Static Routes
# Network Netmask Next Hop Comment Status Action
192.16820.0 ] [ 285.265.285.0 ] [ 10.0.0.105 Machine 2 over NFOST acive tl o
ACHTUNG
Um den Riickweg der Antwort zu ermdglichen, muss im entfernten Gateway (Maschine 2) auch eine Route zur
IP-Adresse des ETHERLINE® ACCESS NF04T an der Maschine 1 eingerichtet werden!
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10 Anwendung mit Simatic Step 7 / TIA Portal

Problemstellung: Soll mit einer Engineering-Station im WAN Simatic CPUs im LAN hinter einem ETHERLINE®
ACCESS NF04T angesprochen oder projektiert werden, zeigt sich das Problem, dass Step 7 oder TIA-Portal, beim
Zugriff auf die CPU, die IP-Adresse aus dem Projekt nutzt.

. . . . ®
Beim Zugriff Gber einen ETHERLINE™ ACCESS Eige“xmm_‘,N_lo{mo(m_ .

NFO4T, der im Betriebsmodus Basic NAT
konfiguriert ist, muss eine andere IP-Adresse Mosmen | A [ =t o)

Adressen |  PROFINET | IDevice |  Synchronisation |
zum Zugriff auf die CPU im Step 7 oder TIA- Nibsmidnng. PN
Portal verwendet werden. koo [FRi0CAB0
Die im Folgenden beschriebenen Lésungen I Geratenamen auf anderem Weg beziehen
kénnen in angepasster Form auch fiir andere IV Geratetausch ohne Wechseimedium unterstiitzen
Anwendungen funktionieren.
~ Schnitstelle
Typ: Ethemet
Geratenummer: 0
Adresse: 192.168.10.1
Vemetzt: )
Kommentar:
0K I Abbrechen Hife
Firmennetzwerk 10.10.1.0/24
10.10.1.10 10.10.1.20
External IP Internal IP
Step 7
[ 1070101 — 19216810
A ——F. A TOT0. 12 P 192.108.10.2
10.10.1.13 —» 192.168.10.5
10.10.1.14 —» 192.168.10.50
10.10.1.15 —» 192.168.10.100

Extern (WAN)

192.168.10.5
Intern (LAN) .
192.168.10.99
0o
192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24
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10.1 Anwendung mit Step 7

Step 7 bietet eine Moglichkeit auf eine CPU zuzugreifen und dabei aber eine andere als die im Projekt eingestellte

IP-Adresse zu verwenden.

Damit aber auch die Antworten von der CPU wieder iiber den ETHERLINE® ACCESS NF04T an die Engineering-

Station im WAN zuriickgeleitet werden kann, muss entweder im ETHERLINE® ACCESS NFO0A4T unter ,Basic NAT* die

SNAT Funktion aktiviert werden oder im Projekt bei der CPU der ETHERLINE® ACCESS NF04T als Netziibergang

(Router) eingetragen werden.

Basic NAT

SNAT: WAN to LAN Traffic: Active

’ Activate Deactivate

Um eine CPU (ber eine alternative IP-Adresse
erreichen zu kdnnen, kann diese im Menii
"Zielsystem" im Dialog "Zugangsadresse"
eingegeben werden.

Diese Adresse bleibt solange aktiv bis sie im
selben Dialog durch "Zurlicksetzen" geldscht wird.

[ Zugangsadresse I u‘
Zugangsadresse:
10.10.1.11
vorhandene Adresse: Zuriicksetzen |
Adresstyp I |P-Adiesse ]
Zugangsadiesse 10.10.1.11

Abbrechen | [ Hile |

(& Netzibergang

|P-Adresse: 192.168.10.1 £ Kekiess Rosctor vewndni
Subnetzmaske: |255.255.255.0

[~ IP-Adresse auf anderem Weg beziehen

% Router verwenden

Adresse: |192.188.1D.99

<&, SIMATIC Manager - [NAT Firewall-- C:AProgram Files (486)\Siemens\StepT\s7proj\ Cpu315pn]
[7' Isy ) Ansicht Extras Fenster Hilfe

&) Datei Bearbeiten Einfag

D 87 | % B2
2 NAT Firewall
= 315
=1 [§ cru 3152PN/DP
B Frogemnil)
=@ 315F
&-[§) CPU 315F2PN/DP

J

i

Zugangsberechtigung

Laden

Konfigurieren...

Objekte ubersetzen und laden..
Laden in PG

Station laden in PG...

RAM nach ROM kopieren...

Anwenderprogramm laden auf Memory Card

Auf Memory Card speichern...
Aus Memory Card holen...

M7-Zielsystem verwalten...
Erreichbare Teilnehmer anzeigen

Baugruppen-ldentifikation andern...
CPU-Meldungen...

Forcewerte anzeigen

Variable beobachten/steuern
Diagnose/Einstellung

PROFIBUS

Ethernet-Teilnehmer bearbeiten...
PG/PC zuordnen
PG/PC-Zuordnung aufheben
Firmware aktualisieren

Betriebssystem aktualisieren...

Sery speichern...

Zugangsadresse...

Ctri+L
Ctri+K

ACHTUNG

NFO4T Firewall hindurch.

PROFINET RT Telegramme werden nicht durch ETHERLINE® ACCESS NF04T durchgeroutet!

Diese Losung ist nur im Betriebsmodus Basic NAT sinnvoll verwendbar. Bei NAPT mit Portforwarding kann nur eine
CPU erreicht werden, da der Simatic Manager immer mit dem nicht verstellbaren Port 102 auf die CPU zugreift.

Die Suche (iber die Siemens Funktion ,erreichbare Teilnehmer“ funktioniert nicht durch die ETHERLINE® ACCESS
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10.2 Anwendung im TIA-Portal

Hier benutzen sie im Men( unter ,,Online“ die Funktion ,Erweitertes Laden in Gerat“ oder bei Bedarf ,,Erweitert

online verbinden®.

DA Siemens

Projekt Bearbeiten Ansicht Einfigen ' Ovnihrnei;i\Emu Werkzeuge Fenster Hilfe
3 (W K Projektspeichen @ X 18] | Onlind verbinden StrgeK
) — & Erweitert online verbinden. ]
Projektnavigation -
Gerate B Simulation »
I Laden in Gerit Strg+L
¥ _1 NAT Firewall Erweitertes Laden in Gerar..
I’ Neues Gerat hinufigen PLC-Programm in Geratladen und auricksetaen
ih Gerdte & Nere {
rimncafouisiesmoe |
» '] HMLL1 [TP700 Comfort]
» 4§ Gemeinsame Daten -
> .I;j Dokumentationseinstellungen Laden des Gerts als neue Station (Hardware und Software)
> 0 o o e Sicherung von Online-Gerét laden
» g Online-Zugénge HM Bediengerate Wartung »
» [ Cord ReaderiUsB-Speicher fi? Erreichbare Teilnehmer... Strg+U
[N cPustarten Strg+Shift+€
B cPU stoppen Strg+Shift«Q
nline & Diagnose trgs
), Online & Diag Strg+D
Onfine verbinden b
Konfigurierte Zugrifisknoten von *PLC_1*
Gerat Geratetyp Steckpl... Schnittstellen.. Adresse Subnetz
PLC_1 CPU315-2PNIDP 2 X2 PNIE 192.168.10.100 PNIIE_1
CPU315-2PNIDP 2 X1 MPI 2
Typ der PGIPC-Schnittstelle: || piiE [+]
PGIPC-Schnittstelle: Im Intel(R) Ethernet Connection (2) 1219-LM [+ © @
Verbindung mit Schnittstelle/Subnetz: | Direkt an Steckplatz "2 X2' [+] ©
l. Gateway ( ]" @
Zielgerdtauswahlen: | Gerate mit gleichen Adressen anzeigen m
' | Gerat Geratetyp Schnittstellentyp | Adresse Zielgerat
B = = PNIIE Zugriffsadresse -
LED blinken
Suche starten

Auf ,Zugriffsadresse“ klicken und die WAN IP-Adresse eingeben, die fiir den Teilnehmer (CPU) im ETHERLINE®
ACCESS NF04T unter Basic NAT festgelegt wurde. Bestéatigen sie die Eingabe mit einem Klick auf das Fenster. Es

wird nun versucht eine Verbindung zu der eingetragenen IP-Adresse aufzubauen.
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unline v

Wl Intel(R) Ethernet Connection (2) 1219-LIu

an Steckplatz 2 X2"

'Es wird versucht, eine Verbindu
Verbindung zum Gera

ACHTUNG

CPU erreicht werden, da der Simatic Manager/das TIA-Portal immer mit dem nicht verstellbaren Port 102 auf die
CPU zugreift.

Die Suche (iber die Siemens Funktion ,erreichbare Teilnehmer“ funktioniert nicht durch die ETHERLINE® ACCESS
NFO4T Firewall hindurch.

PROFINET RT Telegramme werden nicht durch ETHERLINE® ACCESS NF04T durchgeroutet!

Diese Losung ist nur im Betriebsmodus Basic NAT sinnvoll verwendbar. Bei NAPT mit Portforwarding kann nur eine
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11 Weitere Funktionen

11.1 DHCP Server for LAN

Fiir das LAN-Netzwerk des ETHERLINE® ACCESS NF04T kann ein DHCP-Server aktiviert werden, um im LAN eine
dynamische IP-Adressvergabe zu ermdglichen.

Overview Device~ Network ~ NAT~ Packet Filter ~
Interface
DHCP-Server for LAN:
Static Routes
e Activate Deactivate Hide Expired
p"g:’s’: 172.17.0.250 #  Mac Address 1P Address Hostname Expire In
1 24:a:40.06:00:3¢ 172.17.0.220 235645

Secondary | 0.0.0.0
DNS:

Start | 172.17.0.220
Address:

End | 172170230
Address

Lease 86400
Time(s):

Domain:

o

Primary/Secondary DNS: Gibt die IP-Adresse eines DNS-Servers an, der fir einen DHCP-Client verfiigbar ist.
Start Address: Erste vom DHCP-Server verwendbare IP-Adresse im LAN-Netzwerk.
End Address: Letzte vom DHCP-Server verwendbare IP-Adresse im LAN-Netzwerk.

Lease Time (s): Die Zeitspanne, in der ein Netzwerkgerét eine IP-Adresse im Netzwerk verwenden kann. Wenn die
Lease-Zeit ablauft, muss das Gerét die Lease erneuern, sonst wird die IP-Adresse vom DHCP-Server zuriickgefordert
und kann anderen Geraten angeboten werden. Die Standard Lease Time ist 86400 Sekunden (1 Tag). Die Lease
Time kann von 60 Sekunden bis zu 31.536.000 Sekunden (365 Tage) eingestellt werden.

Domain: Doménenname, der den DHCP-Clients zugewiesen wird. Ein Domanenname ist eine
Identifizierungszeichenfolge, die einen Bereich der administrativen Autonomie, Autoritét oder Kontrolle innerhalb
des Netzwerks definiert. Um den Domain-Namen zu verwenden, muss mindestens ein DNS-Server zugewiesen
werden.

Auf der rechten Seite der Webseite befindet sich eine Tabelle der durch den DHCP-Server zugewiesenen IP-
Adressen mit den zugehorigen Gerate MAC-Adressen.

Mit "Hide Expired" kann die Liste der vergebenen IP-Adressen um die Eintrage gekiirzt werden, die nicht mehr aktiv
sind.
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11.2 DNS-Server fiir LAN

Fiir das LAN-Netzwerk des ETHERLINE®
ACCESS NF04T kann ein DNS-Server aktiviert
werden.

Der DNS-Server im ETHERLINE® ACCESS
NFOAT beantwortet DNS-Anfragen direkt auf
dem LAN. Dazu benétigt ETHERLINE® ACCESS
NFO4T Zugriff auf DNS-Server auf der WAN-
Schnittstelle.

Wird der DNS-Server im ETHERLINE® ACCESS
NFOAT verwendet, miissen die Gerate im LAN
nicht durch den ETHERLINE® ACCESS NF04T
hindurch auf DNS-Server zugreifen und es
mussen dafiir dann keine eignen Filterregeln
angelegt werden.

DNS-Server for LAN:

@ Activate Deactivate

Fierwin2x | On | Of

WAN domain On | OF
over WAN
DNS

Use WAN On
ONS

Network -

Interface

DHCP-Server for Lan

Static Routes

Auf der Konfigurationsseite ,DNS-Server for Lan“ kénnen die vom ETHERLINE® ACCESS NFO4T verwendeten DNS-

Server (Primary, Secondary) angegeben werden.

Mit der Option ,,Use WAN DNS*, kann zusétzlich ein im WAN vorhandene DNS-Server verwendet werden. Dieser

wird dann zuerst abgefragt.

+WAN domain over WAN DNS*: Jede DNS-Abfrage wird normalerweise an alle DNS-Server aus der Liste (primér,
sekundér, usw.) gesendet, unabhéngig von der Doméne. Falls es eine Anfrage innerhalb der Doméne gibt, fiir die
WAN-DNS zusténdig ist, wird das Senden der Anfrage an WAN-DNS erzwungen.

sFilter win2k* filtert periodische DNS-Anfragen, die vom 6ffentlichen DNS keine sinnvollen Antworten erhalten.
Diese Anfragen kdnnen Probleme verursachen, indem sie Dial-on-Demand-Verbindungen ausldsen.

11.3 Hostname (WAN)

Der DNS Hostname des ETHERLINE® ACCESS NF04T

kann fiir die WAN-Schnittstelle festgelegt werden.

Der eingegebene Gerédtehostname wird an den
DHCP / DNS-Server Ubertragen, wenn die DHCP-
Lease zugewiesen ist und der verwendete DHCP-
Server die "DHCP Option 12" unterstitzt. Immer
wenn ein neuer Gerdtename mit dieser Funktion
festgelegt wird, wird die DHCP-Lease freigegeben
und eine neue angefordert.

Device Hostname

Hostname:

Operating Moce

Syslog Local
Syslog Remote

Password
HTTPS

Web Interface Access

-

fime

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config

ETHERLINE® ACCESS NFO4T | Ausgabe 1| 15.12.2021

45




11.4 Syslog Server

Der im ETHERLINE® ACCESS NF0A4T verbaute Syslog Server protokolliert alle Benutzer- und Systemereignisse mit
Uhrzeit und Datum. Benutzerereignisse sind Verdnderungen der Konfiguration oder User Logins. Die
Systemereignisse kommen aus dem Betriebssystem oder der laufenden Applikation. Damit der Syslog Server die
Zeit korrekt anzeigt, muss diese im Menu "Time" eingestellt sein (siehe Kap. 11.8).

11.4.1 Syslog Local

Die lokale Syslog Anzeige listet die
aufgezeichneten Ereignisse auf.

Mit "Clear" kann der Syslog-Speicher
geloscht werden.

Overview Device ~
Operating Mode
Log sysog Local
Syslog Remote
Password
1 Jan 31 17:15:00 : Manual ime changed:, HTTPS
2 Jan 102:58.05 : Timezone set to: Europe:
' P Web Interface Access
3 Jan 102:55:31 : Filter rule saved Time
4 Jan 102:53:44 : Filter rule saved
Firmware Upgrade
5 Jan 1 02:37.07 : Operating mode change: Factory Reset
6 Jan 102:37:07 : Finished loading bridge: Device Reboot
7 Jan 1 02:37:07 : Timezone setto: Europe
Export Config
8 Jan 102:37:07 : Creating bridge for bridg  |mport Config
9 Jan 1 02:37:07 : Loading bridge system state

11.4.2 Syslog Remote

Die Syslog Nachrichten kdnnen vom
ETHERLINE® ACCESS NF04T auch an
einen PC Uber das Netzwerk gesendet
werden, auf dem ein Programm zur Syslog
Aufzeichnung lauft.

Die IP-Adresse des Host und der Port
kdénnen hier angegeben werden.

Overview

Syslog

@ Activate () Deactivate

Device~

Operating Mode
DNS Hostname

Syslog Local

Syslog Remote

Syslog Host [ 192.168.0.123 l

Password

Syslog Port 514

HTTPS

Web Interface Access
Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config
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11.5 Passwort dandern (Password) / Userverwaltung

Im Meni "Password" kann das Passwort das Administrators "admin" gedndert werden sowie die weiteren User
aktiviert und Passworte festgelegt oder gedndert werden.

NFO4T ® LAPP

Overview Device~ Network~ Packet Fiiter ~
Operating Made
Administration Password S oo
Sysiog Local
0 Password Sysiog Remote
ew Passwors
HYTPS
L} Repeat Password
Webintertace Access
[ s | x occe | i
Firmware Upgrade
IT User Password il B
Devke Redboot
Username  tuser Expont Conny
Import Contiy

UserEnable | On | OF

New Password

Repeat Password

Machine User Password
[IR——
Userenstie | On | OF
Wew Dasswors
Repeat Password

B W JepokabLCom [

Neben dem User "admin", welcher uneingeschrénkte Zugriffsrechte hat, unterstiitzt ETHERLINE® ACCESS NFO4T
noch zwei weitere User mit eingeschrankten Zugriffsrechten: "it-user" und "machine-user"
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Zugriffsrechte des "it-user":
e Zugriff auf den ETHERLINE® ACCESS NFO04T ausschlieBlich iiber das WAN-Interface

e Hostname andern

Update TLS Zertifikat

Einstellung Remote Syslog server

DHCP-Client fiir WAN &ndern

Gerét neu starten

ETHERLINE® ACCESS NF04T Konfiguration exportieren

Passwort des "it-user" dndern

Datum und Uhrzeit Einstellungen bearbeiten

Alle anderen Einstellungen sind "ReadOnly"

Zugriffsrechte "machine-user":
e Zugriff auf den ETHERLINE® ACCESS NFO04T ausschlieBlich iiber das LAN-Interface
e Anderung der Einstellungen des DHCP-servers
e Andern der Basic NAT/NAPT Regeln und Einstellungen
e Andern aller Paketfilter Regeln
e Andern der MAC-Filter Regeln
e Andern der Static Routing Regeln
e Passwort des "machine-user" &ndern
e Gerdt neu starten
e ETHERLINE® ACCESS NF04T Konfiguration exportieren

e Alle anderen Einstellungen sind "ReadOnly"
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11.6 Zertifikat hinterlegen (HTTPS)

kann ein firmeneigenes Zertifikat hinterlegt SR S

werden. Operating Mode
TLS Certificate and Key "esrere
Damit kann sichergestellt werden, dass der Aufruf oys0g Loca

der ETHERLIN E® ACCESS NFO4T [eR:=IGIIM  Upload Certificate E.g (cert pem Syslog Remote
Konfigurationswebseite neben der HTTPS-
Verschlisselung auch vertrauenswirdig ist.

[oN:ICIM Upload Certificate E.g (key.pem) Password

HTTPS

Web Interface Access

+ Submit

Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config

11.7 Web Interface Zugriff im WAN-Netzwerk erlauben (Web Interface Access)

Das Webinterface ist aus Sicherheitsgriinden
standardmégig nur Uber das LAN-Netzwerk erreichbar.

Operating Mode

Soll das Webinterface auch im WAN-Netzwerk Web Interface Access: | 2 Hesiame
erreichbar sein, kann das im Meni "Web Interface Sysiog Local
Access" eingestellt werden = "WAN and LAN". wANangLAN | LAN | Sysiog Remote

Password

HTTPS

Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config
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11.8 Zeiteinstellungen (Time)

e o e ses EHERINE
N Overview Device~
ACCESS NF04T eingestellt werden.

Operating Mode
Die Uhrzelt wird hau?t.sachllch fur die Syslog- Time Settings DNS Hostname
Aufzeichnungen benétigt. ——
Manual | SNTP Syslog Remote
. . . Timezone: | Europe/Berlin © Password
Die Uhrzeit kann entweder manuell eingestellt § iiftes
werden oder von einem SNTP Server ("Simple Mont; | January g
. . Web Interface Access
Network Time Protocol") automatisch geholt DayofMonth | 1 ==
werden.
Year | 1970 Fimware Upgrade
Time | 01:30:50 Fapto Reost
Device Reboot
« Submit | X Decline Export Config
B« oeoee | &
Time Settings
Manual
Timezone:  EyropesBeriin B
Server:  0.pool.ntp.org
Pollinterval =~
(seconds): 3600
Retry interval
(seconds):

ACHTUNG

Die manuell eingestellte Uhrzeit wird bei Spannungsausfall nicht gespeichert. Fiir eine immer verfligbare Zeit sollte
"SNTP" verwendet werden.

ACHTUNG

Fir "SNTP" miissen in den Interfaceeinstellungen des ETHERLINE® ACCESS NFO04T das Default-Gateway und der
DNS-Server konfiguriert sein, damit der SNTP Dienst den NTP-Server im Internet erreichen kann

______________________________________________________________________________________________________________________________

ETHERLINE® ACCESS NFO4T | Ausgabe 1| 15.12.2021 50



11.9 Export / Import der Konfiguration

Die Konfiguration des ETHERLINE® ACCESS NF04T
kann in eine lesbare Konfigurationsdatei exportiert
und auch wieder importiert werden.

Damit ist es moglich sowohl ein Backup einer
ETHERLINE® ACCESS NF04T Konfiguration zu
sichern als auch eine bestehende Konfiguration
fiir einen neuen ETHERLINE® ACCESS NFO4T mit
dhnlicher Anwendung zu kopieren.

Die Konfigurationsdateien hat die Dateiendung
"CFG".

Overview

Export Configuration

& Export

Device -~

Operating Mode
DNS Hostname

Syslog Local
Syslog Remote

Password
HTTPS

Web Interface Access
Time

Firmware Upgrade
Factory Reset
Device Reboot

Import Config

Beispiel einer ETHERLINE® ACCESS NFO04T Konfigurationsdatei:

general :

{
router-mode = true;
web-wan-access = false;
intip ="192.168.0.100";
intip-netmask = "255.255.255.0";
extip ="10.10.1.99";
extip-netmask = "255.255.255.0";

dnsip = "0.0.0.0"
gatewayip = "0.0.0.0";
rsyslog :
{
active = false;
host = "0.0.0.0";
port = 514;
I8
time :
{
sntp = false;

zone = "Europe/Berlin";
sntp-host = "0.pool.ntp.org";
poll-interval = 3600;
retry-interval = 5;
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12 Firmwareupdate

Die aktuellste Firmware des ETHERLINE® ACCESS NFOAT kann {ber die Webseite
aktualisiert werden.

Link zur aktuellsten Firmware:
www.lappkabel.com/activenetworkcomponents

Die Firmwaredatei kann an der Dateiendung

"HUF" erkannt werden | Overview pevicer
und ist verschlisselt, um diese vor einer Operating Moce
Verénderung zu schiitzen. Firmware Upgrade oS Hosthame
Legen Sie die Firmwaredatei auf Ihrem PC ab und e :::: :rr:(])te
wahlen den Speicherort mit "Browse" aus.
Password
Danach wird die Firmwaredatei auf den HEes
ETH ERL'NE® ACCESS NF04T Ubertragen - das Web Interface Access
kann je nach Netzverbindung - bis zu 1 Minute Time
dauern.
® . . Factory Reset
Im ETHERLINE™ ACCESS NF04T wird die Device Reboot
Firmwaredatei entschlisselt und tiberprift. Ist der
. . . . Export Config
Inhalt korrekt wird die Firmware in den Import Config
Programmspeicher gebrannt und ein Neustart des

ETHERLINE® ACCESS NF04T durchgefiihrt.

ACHTUNG

Wihrend dem Updatevorgang ist der Betrieb des ETHERLINE® ACCESS NFOAT unterbrochen. Schalten Sie das Gerat
» wéhrend dem Updatevorgang nicht aus! |

HINWEIS

' Die Konfiguration des ETHERLINE® ACCESS NFOA4T wird bei einem Update auf eine hdhere Version soweit es
' technisch mdglich ist beibehalten. Ein "Downgrade" auf eine altere Firmwareversion kann aber zu Konfigurations-
: fehlern fiihren. Es wird empfohlen nach einem Downgrade ein Werksriicksetzen durchzufiihren.

HINWEIS

Nach einem Firmwareupdate ist es ggf. notwendig den Browser Cache einmal zu I6schen, um veraltete JavaScript
: Elemente der ETHERLINE” ACCESS NF04T Webseite zu aktualisieren.
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13 Ruckstellen auf Werkseinstellung

Das Riickstellen des ETHERLINE® ACCESS NF04T auf Werkseinstellung kann sowohl iiber die Webseite ausgelost
werden als auch ohne Zugriff auf das Gerat durch den ,FCN“-Taster.

Es werden beim Riicksetzen des ETHERLINE® ACCESS NF04T die Konfiguration unwiederbringlich geléscht und die
IP-Einstellungen auf den Auslieferzustand gesetzt. Die Firmware bleibt dabei auf dem aktuellen Stand.

13.1 Rickstellen auf Werkseinstellung liiber Webseite

PN oo e
Overview Device -
~Factory Reset”.

Operating Mode
Driicken Sie den Button ,,Factory Reset” und

bestatigen die Sicherheitsabfrage.

DNS Hostname

Factory Reset

Syslog Local

C Factory Reset Syslog Remote

Password
HTTPS

Web Interface Access
Time

Firmware Upgrade

Device Reboot

Export Config
Import Config

Factory reset will erase all your settings. Would you like to continue?

Factory Reset !

13.2 Rickstellen auf Werkseinstellung tiber Taster

Um ETHERLINE® ACCESS NF04T in den Auslieferungszustand zuriickzustellen, muss der ,FCN“-Taster gedriickt
gehalten sein, wahrend das Gerat neu gestartet wird. Das erfolgreiche Zuriicksetzen der Parameter und
Einstellungen wird durch das aufleuchten der ,,USR“-LED angezeigt. Der ,,FCN“Taster kann dann losgelassen
werden.

Einen Neustart des ETHERLINE® ACCESS NF04T kdnnen Sie mit dem Taster ,RST“ auslésen oder die Spannung aus-
und wieder einschalten.
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14 FAQ

Werden Broadcasts oder Multicasts durch den ETHERLINE® ACCESS NF04T durchgelassen?

ETHERLINE® ACCESS NFO4T ist ein TCP/IP NAT oder Bridge Gerat. Es arbeitet auf Layer 3 und 4. Broadcasts und
Multicasts werden am ETHERLINE® ACCESS NF04T in beide Richtungen (LAN->WAN und WAN->LAN) geblockt. Die
Blockung von Broadcasts reduziert damit auch die Bus-Last in den beiden Netzwerken und erhéht die Echt-
zeitfahigkeit des Maschinennetzwerks.

Kann ich iiber den ETHERLINE® ACCESS NFO4T PROFINET RT Telegramme senden?
Nein, PROFINET RT Telegramme werden vom ETHERLINE® ACCESS NF04T geblockt.

Was muss ich beachten, wenn ich iiber den ETHERLINE® ACCESS NFO4T mit dem Simatic Manager oder
dem TIA Portal (WAN) mit einer CPU im LAN arbeiten will?

Im Betriebsmodus NAT muss in der CPU die LAN-Adresse des ETHERLINE® ACCESS NFO0A4T als Router eingetragen
werden, damit die Antworten der CPU den Weg zuriick zum PC im WAN finden. Weitere Informationen zu diesem
Anwendungsfall finden Sie im Kapitel 10.

Kann der ETHERLINE® ACCESS NF04T mehrere Konfigurationen speichern?

Nein, ETHERLINE® ACCESS NFO04T hat immer nur eine aktuelle Konfiguration. Es ist aber méglich einzelne
Paketfilter Regeln oder NAT Eintrége iber das Lampensymbol zu deaktivieren oder aktivieren. Des Weiteren ist es
moglich eine ETHERLINE® ACCESS NF04T Konfiguration zu exportieren, zu bearbeiten und wieder zu importieren.

Wo kann ich erkennen ob ich die neueste Firmware habe und wo finde ich die neueste Firmware?

In der "Overview" Webseite des ETHERLINE® ACCESS
NFO4T wird die aktive Firmware des ETHERLINE® ACCESS Software
NFO4T angezeigt.

Firmware Version V1.08.004
Die aktuellste Firmware kann auf der Webseite Linux Kernel Version 49.4
www.lappkabel.com/activenetworkcomponents
heruntergeladen werden.

Open Source Software Licenses

Das Einspielen der Firmware ist im Kapitel 12 beschrieben.
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15 Technische Daten

Artikelnummer

21700141

Name

ETHERLINE® ACCESS NF04T

Lieferumfang

ETHERLINE® ACCESS NFO04T, Quick Start Guide

Abmessungen (T x B x H)

35x59x76 mm

Gewicht

ca. 130 g

WAN-Schnittstelle

Anzahl 1

Typ 10-Base-T/ 100-Base-T
Anschluss RJ45 Buchse
Ubertragungsrate 10/100 Mbit/s

LAN-Schnittstelle

Anzahl 3, geswitcht
Typ 10-Base-T/100-Base-T
Anschluss RJ45 Buchse
Ubertragungsrate 10/100 Mbit/s
Betriebsmodi Bridge, NAT (Basic NAT, NAPT)
IPV4-Adressen, Protokoll (TCP/UDP), Ports
Paketfilter (»WAN to LAN“ und ,,LAN to WAN® getrennt)

MAC-Adressen (Black- & Whitelisting)

Statusanzeige

4 LEDs Funktions-Status, 8 LEDs Ethernet-Status

Spannungsversorgung

DC 24V, 18-30V DC

Stromaufnahme

max. 250 mA bei DC 24 V

Umgebungsbedingungen

Einbaulage beliebig
Umgebungstemperatur -40 °C ... +75°C
Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2
Schutzart IP20
Zertifizierungen CE, UL
UL
uL UL 61010-1/UL61010-2-201
Voltage supply DC 24V (18 ... 30 VDC, SELV and limited energy circuit)
Pullution degree 2
Altitude up to 2000m
Temperature cable rating 87°C
CE
RoHS Ja
REACH Ja
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15.1 MaBzeichnung

0000

T
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