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Dieses Dokument erldutert die Erstinbetriebnahme des ETHERLINE® ACCESS NFO4T an Eine detaillierte Beschreibung aller Funktionen finden Sie im
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2. AnschlieBBen

Der ETHERLINE® ACCESS NFO4T muss, am Weitbereichseingang 18—30 V DC Uber den
mitgelieferten Anschlussstecker, mit DC 24 V versorgt werden. Der Anschluss (FE) ist fiir
die Funktionserde. Verbinden Sie diese ordnungsgemé&B mit dem Bezugspotential.

Die RJ45 Buchse ,P1 WAN“ dient zum Anschluss des externen Netzwerks. Die RJ45 Buchsen
»,P2 LAN—P4 LAN“ sind geswitcht und dienen zum Anschluss des internen Netzwerks.

3. Erster Zugriff auf das Webinterface

Der ETHERLINE® ACCESS NFOA4T ist ab Werk LAN-seitig mit der IP-Adresse 192.168.0.100
und der Subnetzmaske 255.255.255.0 eingestellt. Der Zugriff auf das Webinterface ist nur
iber die LAN-Anschliisse P2—P4 méglich.

Zuerst muss die IP-Adresse ihrer Netzwerkkarte entsprechend dem IP-Subnetz des
ETHERLINE® ACCESS NFO4T eingestellt werden.

Verbinden Sie nun ein Patchkabel mit dem LAN-Anschluss Ihres PCs und einem der LAN-Ports
P2—P4 des ETHERLINE® ACCESS NF04T. Das Webinterface erreicht man im Auslieferungs-
zustand durch Aufruf von https://192.168.0.100 in der Browserleiste.

Hinweis: Das Webinterface ist aus Sicherheitsgriinden ausschlieBlich iiber eine gesicherte

HTTPS-Verbindung zu erreichen. Um die Webseite zu erreichen, muss einmalig eine Ausnahme

im Browser bestatigt werden.

Im Meni ,,Device/HTTPS* kann bei Bedarf ein eigenes Zertifikat fir die Verbindungssicherung
hinterlegt werden.

Eigenschaften von Intemetprotokoll Version 4 (TCP/IPvd) (| mee-3ees)
T N = N~

= Aligemein
I
|

IP-Einstellungen kdnnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(© IP-Adresse automatisch beziehen
(@ Folgende IP-Adresse verwenden:
(1p-Adresse:

192.168. 0 . 1

)
(subnetzmaske: 255.255.255. 0 )

Standardgateway: . . .

’ f 8 hitps//192168.0.100 - ‘
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Bei der Erstanmeldung werden Sie aufgefordert ein Passwort fiir den User ,,admin* festzulegen.

Das Passwort muss mindestens 8 Zeichen enthalten und darf maximal 128 Zeichen lang sein,
es kann Sonderzeichen und Ziffern enthalten. Mit dem Button ,Continue“ wird das Passwort
im Gerét gespeichert und Sie werden auf die ,,Overview“ Seite des ETHERLINE® ACCESS
NFOA4T weitergeleitet.

Der Haupt-User ist immer ,,admin*.

Neben dem Haupt-User kdnnen noch die User ,it-user und ,machine-user” mit eingeschrénk-
ten Rechten verwendet werden. Die User kdnnen im Meni ,,Device /Password“ aktiviert und
zugehdrige Passworte eingestellt werden.

Hinweis: Bitte préagen Sie sich das Passwort gut ein! Aus Sicherheitsgriinden gibt es keine
Méglichkeit das Passwort zurlickzusetzen, ohne das Gerat auf Werkseinstellungen zu setzen.

4. Ubersicht

Nach dem Login 6ffnet sich immer die ,,Overview* Webseite des ETHERLINE® ACCESS NFO04T.

Diese enthalt im oberen Bereich eine Meniileiste und darunter eine Ubersicht {iber den Status,
die Systeminformationen und die Grundeinstellungen des ETHERLINE® ACCESS NFO0A4T.

Hinweis: Bitte priifen Sie auf der Webseite des ETHERLINE® ACCESS NFO4T unter
www.lappkabel.com/activenetworkcomponents ob es eine neuere Firmwareversion gibt.
Das Firmwareupdate ist auf Seite 22 beschrieben.
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Welcome

You're connecting to NFO4T for the firsttime.

Setting a password for user admin

Please seta password to be able to access the webinterface. To keep your network safe it
must contain atleast of 8 characters. It should also contain numbers, lowercase and
uppercase characters.

New Password

Repeat Password

NFO4T ®LAPP
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5. Wahl der Betriebsart

Abhingig vom Anwendungsfall fir den ETHERLINE® ACCESS NFO4T muss zu Beginn die
Betriebsart festgelegt werden. ETHERLINE® ACCESS NFO4T unterstiitzt zwei grundsétzliche
Betriebsarten: NAT und Bridge.

5.1. Der NAT Betriebsmodus

Wenn eine Automatisierungszelle mit voreingestellten IP-Adressen in ein Produktionsnetzwerk
mit anderen IP-Adressen eingebunden werden soll, dann miissen normalerweise die IP-Adres-
sen der Maschine alle neu eingestellt werden.

Unter Verwendung von Network Address Translation (NAT) bietet ETHERLINE® ACCESS NF04T
die Moglichkeit, die IP Adressen der Maschine zu belassen aber die Kommunikation zum
Maschinennetzwerk mit eigenen IP-Adressen aus dem Produktionsnetzwerk zu ermdglichen.
Im NAT-Betriebsmodus leitet ETHERLINE® ACCESS NF04T den Datenverkehr zwischen ver-
schiedenen IPv4-Netzwerken weiter (Layer 3) und setzt die IP-Adressen mithilfe von NAT um.
Zusétzlich kénnen Paketfilter und MAC-Adressen Filter zur Einschrénkung des erlaubten
Datenverkehrs verwendet werden.

Broadcasts-Traffic wird generell am ETHERLINE® ACCESS NFOA4T gefiltert, somit wird das
Zeitverhalten des Maschinennetzwerks nicht durch das Produktionsnetzwerk beeintrachtig.
Basic NAT, auch “1:1 NAT” oder “Static NAT” genannt, ist die Ubersetzung von einzelnen
IP-Adressen oder von ganzen IP-Adressbereichen.

Mithilfe von Portweiterleitungen (,Portforwarding®) kann alternativ konfiguriert werden,

dass Pakete an einen bestimmten TCP/UDP-Port des ETHERLINE® ACCESS NF04T an einen
bestimmten Teilnehmer im Maschinennetzwerk (LAN) weitergeleitet werden.

Der NAT Betriebsmodus erlaubt es somit auch, mehrere Automatisierungszellen die einen
gleichen IP-Adressbereich verwenden, in ein Produktionsnetzwerk zu integrieren.

Jeder Automatisierungszelle kénnen hierbei unterschiedliche freie IP-Adresse aus dem
Produktionsnetzwerk zugewiesen werden.

Wenn ,NAT“ Ihr geplanter Anwendungsfall ist, dann lesen Sie bitte auf Seite 7 weiter.

10.10.1.10

Firmennetzwerk

10.10.1.20

External IP

10.10.1.11
10.10.1.12
10.10.1.13
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5.2. Der Bridge-Betriebsmodus

Im Bridge Betriebsmodus verhélt sich ETHERLINE® ACCESS NF04T wie ein Layer 2 Switch
zwischen dem Maschinennetzwerk (Automatisierungszelle) und dem Produktionsnetzwerk.
Die IP-Adressen im Produktionsnetzwerk sind hierbei im gleichen IP-Adressraum (Subnetz-
maske) wie die Adressen im Maschinennetzwerk.

Durch Paketfilter und MAC-Adressen Filter kann der Zugriff zwischen den beiden Netzwerk-
bereichen eingeschrankt bzw. abgesichert werden.

Dies erlaubt die Abtrennung eines Teils des Produktionsnetzwerkes ohne die Verwendung von
unterschiedlichen Netzwerk-Adressen.

Wenn ,,Bridge“ |hr gewiinschter Anwendungsfall ist, dann lesen Sie bitte auf Seite 16 weiter.

6. Anwendungsfall ,NAT*

Zur Aktivierung des NAT Betriebsmodus wahlen Sie im Meni ,Device* den Menipunkt
,Operating Mode“ und stellen diesen auf ,NAT*.
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| NAT | |Bridge

Firmennetzwerk 10.10.1.0/24

10.10.1.10 10.10.1.20

Extern (WAN)
Intern (LAN) 10.10.1.32
0o —
10.10.1.30 10.10.1.31 10.10.1.50 10.10.1.100

Maschinennetzwerk 10.10.1.0/24

Operaling Mode

DNS Hostname

Operating Mode: NAT

Syslog Local
Syslog Remote

Password
HTTPS

Web Interface Access

Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config




6.1. Anpassen der IP-Adressen im NAT Betriebsmodus Ovaviow Die ,External IP“ ist die IP-Adresse unter der der Netzwerkteilnehmer der Maschine im Fertigungsnetzwerk (WAN) sichtbar wird. Die ,,Internal IP“ ist die IP-Adresse des Netzwerkteilnehmers in

Klicken Sie auf das Menii ,,Network® und wahlen das Untermenii , Interface” aus. Hier kénnen der Maschine (LAN). Als Kommentar kann ein beliebiger Text eingegeben werden.

die IP-Adressen des ETHERLINE® ACCESS NFO4T im WAN und im LAN (,WAN [P“/“LAN IP“)

Jeder Eintrag wird mit der Nachricht ,Rule added successfully“ bestétigt.

sowie die zugehdrigen Subnetzmasken (,WAN netmask“/LAN netmask”) festgelegt werden. Interface Static Routes

Ein DNS-Server und ein Default-Gateway kénnen ebenfalls angegeben werden. Das ist DHCP Client(WAN): on |01 |
notwendig, wenn Geréate aus dem LAN (iber den ETHERLINE® ACCESS NF04T das Internet —

erreichen sollen. Werden diese nicht angegeben, dann wird verhindert, dass Gerate im LAN -
mit dem Internet kommunizieren. VAN etmask # Extemnal IP Internal IP Comment Status Action

Optional kénnen die WAN-IP-Einstellungen, der DNS-Server und das Standard Gateway auch

per DHCP bezogen werden. LANIP

6.2. Einrichtung von ,,Basic NAT*“ Regeln
Zum Eintragen von ,Basic NAT“ Regeln muss ETHERLINE® ACCESS NFO04T im Betriebsmodus ,NAT* sein. [ External IP address ] Internal IP address Comment active v

Wiahlen Sie dann das Menii ,NAT und das Untermenii ,,Basic NAT* aus. Tragen Sie die erste Regel ein und speichern Sie diese mit dem Button €.

- A . . . ) 0 10.10.1.11 192.168.10.1 CPU1 Q (=]
Die Eingabe wird mit dem Button ,,Submit“ gespeichert und die IP-Einstellungen werden dann LANNetmask | 256 256 2550
sofort aktiviert.
e 1 1040112 162.168.1022 cPU2 ) -
Hinweis: Wenn Sie die LAN IP-Adresse verandern, missen Sie ggf. am Browser die Webseite
des ETHERLINE® ACCESS NFO4T unter der neuen IP-Adresse erneut 6ffnen und sich wieder - 10.10.1.13 102.168.10.5 CPU3 @ @
einloggen.
3 10.10.1.14 192.168.10.50 Panel 1 @ °
4 10.10.1.15 192.168.10.100 PC @ (=]

) Status @ Regel aktiv (ein Klick auf die Lampe &ndert den Status). Action e Loscht eine Regel.
Overview Device~ Network~ NAT- Packet Filter ~ @ Regel inaktiv (ein Klick auf die Lampe dndert den Status). © Fiigt eine Regel hinzu.
7 NAPT Achtung: Bei einer ,Basic NAT* Regel sind aus Sicherheitsgriinden zuerst alle Ports fiir den i
Basic NAT LWAN to LAN“ Datenverkehr bei dieser Regel gesperrt! Packet F|Iter: WAN to LAN
Um Zugriffe zu erlauben, miissen Paketfilter-Regeln erstellt oder die ,Default Action® bei den

SNAT: WaN to LAN Traffic: Inactive Paket-Filtern auf , Accept” gestellt werden. Siehe folgendes Kapitel. .

Activate | Deaclivate Default Action: | Accept | Reject | Drop

# External IP Internal IP Comment Status Action

External IP address internal IP address. Comment | active E‘ [+]
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6.3. Paketfilter ,WAN to LAN“

Mit den Paketfiltern I&sst sich der Zugriff zwischen dem Produktionsnetzwerk (WAN) und
dem Maschinennetzwerk (LAN) einschranken.

Es kann beispielsweise konfiguriert werden, dass nur bestimmte Teilnehmer aus dem
Produktionsnetzwerk mit definierten Teilnehmern aus der Automatisierungszelle Daten
austauschen diirfen.

Folgende Filterkriterien auf Layer 3 und 4 stehen zur Verfiigung: IPv4-Adressen, Protokoll
(TCP/UDP) und Ports.

Hinweis: Die Paketfilter stehen auch in der Richtung ,,LAN to WAN* zur Verfligung,
siehe Seite 13.

Im Meni ,Packet Filter” wahlen Sie den Menipunkt ,WAN to LAN“.

Uber die Option ,Default Option“ kénnen Sie einstellen, ob generell alle Telegramme erlaubt
sind (,Accept”) und nur spezielle Pakete gefiltert werden (,,Blacklisting*), oder ob generell alle
Telegramme verboten sind (,Reject/,,Drop®) und nur die Telegramme nach den Filterregeln
durchgelassen werden sollen (,Whitelisting").

Wollen Sie erstmal nicht filtern, so stellen Sie die Default Action auf ,,Accept®.

Default Action: | Accept | Reject | Drop

Um den Zugriff auf das Maschinennetzwerk auf bestimmte Teilnehmer im WAN zu be-
schréanken, stellen Sie die Default Action auf ,Reject” oder ,Drop“. ,Reject” sendet bei nicht
erlaubten Telegrammen aus dem WAN eine Fehlermeldung zuriick, ,Drop“ verwirft das
Telegramm ohne Fehlermeldung.

Default Action: | Accept

Drop

Packet Filter ~

MAC

WAN to LAN

LAN to WAN

Firmennetzwerk 10.10.1.0/24

10.10.1.10 10.10.1.20

External IP Internal IP

10.10.1.11 — 192.168.10.1
10.10.1.12 —> 192.168.10.2
10.10.113  —»  192.168.10.5
10.10.1.14 — 192.168.10.50
10.10.1.15 — 192.168.10.100

]

Extern (WAN)

Intern (LAN) 192.168.10.5

192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100

Maschinennetzwerk 192.168.10.0/24

Beispiel: Es soll einem PC im Produktionsnetzwerk (WAN), mit der 10.10.1.11 (z.B. eine
Visualisierung), der Zugriff auf die CPU im LAN mit der IP 192.168.10.1 iber den Port 102
mit dem TCP-Protokoll erlaubt werden.
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Tragen Sie nun folgende Regel ein und speichern Sie mit dem Button €.

Packet Filter: wan toLaN

Default Action: | Accept | R

ICMP Trafﬂc:| Accept | Default Action

T Drop

# Source IP Destination IP Protocol Destination Ports Action Comment Status
I 10.10.1.10 ] [ 192.168.10.1 TCP v 102 (] Accept Programming °
Source IP gibt die IP-Adresse des aktiven Gerétes im Produktionsnetzwerk (WAN) an. Destination IP das angesprochene Gerét im Maschinennetzwerk (LAN).
Mit Protocol ,TCP“ oder ,,UPD“ kann die Filterregel auf einen Protokolltyp festgelegt werden.
Destination Ports gibt die Ports an auf denen die Filterregel wirkt.
Soll sich eine Filterregel auf mehrere oder gar alle Ports beziehen so kann dies im Feld ,Destination Ports*“ einfach festgelegt werden. Eine Liste von Ports wird durch Kommata getrennt
angegeben: ,,80,443,1194“. Ein Portbereich kann mit einem Doppelpunkt angegeben werden: ,,4000:5000“ oder fiir alle Ports ,,1:65535. Es sind auch Kombinationen daraus méglich:
,80,443,4000:5000“.
# Source IP Destination IP Protocol Destination Ports Action Comment Status
0 10.10.1.10 192.168.10.1 TCcP 102 Accept Programming @ (-]
1 10.10.1.20 192.168.10.1 TCP 1:65535 Accept Engineering @ °
2 10.10.1.10 192.168.10.2 TCP 40.443.1194 Accept Remote Maint. @ °
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Es ist auch moglich den Zugriff von mehreren Teilnehmern zueinander zu regeln. Ein IP-Bereich kann durch einen Bindestrich definiert werden: ,,10.10.1.10-10.10.1.20%.
Eine Liste von IP-Adressen wird mit Kommata angegeben: ,,10.10.1.10,10.10.1.15,10.10.1.20".

3 10.10.1.1-10.10.1.8 192.168.10.1 TCP 1:65535 Accept Many @ °

4 10.10.1.200 192.168.10.1-192.168.10.200 TCP 1.:65535 Accept Master machine @ °

Action legt fest ob diese Regel die Kommunikation erlaubt (,Accept®), mit Fehler ablehnt (,Reject”) oder einfach verwirft (,Drop“). Im Zusammenspielt mit der ,Default Action® sollte hier immer
die passende Methode gewéhlt werden. Ist die Default Action z.B. ,Reject” oder ,Drop* so sollten die Filter Regeln alle auf , Accept” gestellt werden (Whitlisting). Ist die Default Action , Accept®
so kann in den Filter Regeln mit ,Reject” oder ,,Drop* fiir bestimmte Geréte eine Sperre definiert werden (Blacklisting).

Mit der Option ,ICMP Traffic“ kénnen Sie das Durchleiten von ICMP-Paketen - z.B. ein ,,Ping"“ -
generell erlauben (,Accept) oder abhangig von den Packet Filtern ggf. verbieten (,Default
Action®). Ist z.B. die Paketfilter ,Default Action“ auf ,Reject” oder ,Drop“ eingestellt und ICMP
Traffic auf ,Default Action“, dann werden keinerlei ICMP-Telegramme durchgelassen.

Default Action: | Accept Drop
ICMP Trafﬂc:| Accept | Default Action

12 Quick Start Guide ETHERLINE® ACCESS NF04T

6.4. Paketfilter “LAN to WAN”

Im Grundzustand ist der Datenverkehr fiir Gerdte vom Maschinennetzwerk (LAN) zum Produktionsnetzwerk (WAN) ohne Beschrankung freigegeben (,Default Action“: ,, Accept®).

Overview

Packet Filter: Lan to wan

DeTau[tAcIinn:?mnt Refect | Drop

ICMP Traffic:  ccest | Defauitacton |

Facket Filter -

# Source IP Destinatlon IP Protocel Destination Ports Actlon Comment Status
Source P asdress Destiasion  nodreas TP |:: Parts O accept v nmm nctive :| [+]

Im Paket Filter “LAN to WAN” kann die Kommunikation von Geraten im LAN mit Geréten im i i

Produktionsnetzwerk (WAN) oder ins Internet ganz unterbunden oder fiir bestimmte Geréte (O 1P-Adresse automatisch beziehen

gesperrt oder erlaubt werden. @ Folgende IP-Adresse verwenden:

Die Eingabe der Filterregeln entspricht den Paketfilterregeln ,WAN to LAN*, nur dass die

Source IP jetzt die LAN-IP ist und die Destination IP ein Gerit im WAN adressiert. IP-Adresse: | 192.188 . 10 . 2 |
Subnetzmaske: [ 255.255.255. 0 |

Hinweis: Im NAT-Betriebsmodus steht zusatzlich noch die MAC-Adressen-Filterung zur Ver-

fligung, siehe Seite 21. [ Standardgateway: | 192 . 168 . 10 . 99 | ]
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6.5. SNAT

Mit der Funktion ,,SNAT (Source NAT)“ wird der eingehende Datenverkehr von der WAN Seite
transparent an das LAN-Netzwerk weitergegeben. Alle zum LAN ausgehenden Datenpakete
erhalten als Absenderadresse die IP-Adresse des ETHERLINE® ACCESS NF04T.

Somit bendtigt keiner der LAN-Teilnehmer als ,,Gateway*“ die ETHERLINE® ACCESS NF04T
LAN-IP-Adresse. Dies ist ein erheblicher Vorteil bei der Integration in bestehende Netzwerk-
strukturen, da die Parameter der LAN-Gerate nicht mehr gedndert werden missen.

Basic NAT

SINAT: WaH 10 LAN Trathic: Inactive

. Exiemal emal Somment

6.6. NAPT

,NAPT for LAN to WAN traffic“ ersetzt die Absender-Adressen von Anfragen aus der Automa-
tisierungszelle (LAN) durch die Adresse des ETHERLINE® ACCESS NFO4T (,Source NAT“) im
WAN.

Ist die Option abgeschaltet, so werden die Anfrage-Pakete mit ihrer original Absender-IP an
das WAN weitergeleitet.

Overview

Bask NAT

NAPT [ e

NAPT: LaN to WAN Traffic: Inactive

Activate | Deactvate |

Firmennetzwerk 10.10.1.0/24
10.10.1.10 10.10.1.20
External Port Internal IP & Port
10.10.11:80 — 192.168.10.1:80
— 10.10.11:102 —  192.168.10.2:102
| 10.10.11:81 —> 192.168.10.5:80
10.10.1.1
Extern (WAN)
192.168.10.5
Intern (LAN)
192.168.10.200
0o —
192.168.10.1 192168102 192.168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24
Firmennetzwerk 10.10.1.0/24
10.10.1.10 10.10.1.20
External Port Internal IP & Port
10.10.11:80 — 192.168.10.1:80
10.10.1.1:102 — 192.168.10.2:102
| 10.10.1.1:81 —> 192.168.10.5:80
10.10.1.1
Extern (WAN)
192.168.10.
Intern (LAN) el
192.168.10.200

192.168.10.1 192.168.10.2

192.168.10.50

Maschinennetzwerk

192.168.10.100
192.168.10.0/24
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6.7. Portforwarding

Mithilfe von Portweiterleitungen (,Portforwarding for WAN to LAN traffic“) kann konfiguriert
werden, dass Pakete an einen bestimmten TCP/UDP-Port des ETHERLINE® ACCESS NF04T
(WAN) an einen Teilnehmer in der Automatisierungszelle (LAN) weitergeleitet werden (z.B.
10.10.1.1:81 zu 192.168.10.5:80).

Achtung: Wenn bei den Paketfiltern ,WAN to LAN“ die Default Action auf ,Reject” oder

Firmennetzwerk 10.10.1.0/24

10.10.1.10 10.10.1.20

External Port Internal IP & Port

10.10.1.1:80 —> 192.168.10.1:80
— 1010.1.1:102 — 192.168.10.2:102

I 10.10.1.1:81 —» 192.168.10.5:80

10.10.1.1 l

,Drop“ gestellt ist, so miissen fiir jeden Portforwarding-Eintrag auch entsprechende s Extern (WAN)
Filterregeln fiir den Zugriff erstellt werden. L
192.168.10.5
Intern (LAN)
192.168.10.200
|
| | — O6 |
192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100
Maschinennetzwerk 192.168.10.0/24
Port Forwarding: waN (10.10.1.1) to LAN Traffic
# Protocol External Port Internal IP Internal Port Comment Status Action
0 TCP a1 192.168.10.1 a0 CcPU1 @ °
TCP External Port Internal IP address Internal Port Comment active r o
Protocol TCP/UDP Comment Frei definierbarer Kommentar.
External Port Der Port unter dem die Telegramme im WAN unter der Status @ Regel ist aktiv (Ein Klick auf das Lampensymbol andert den
Adresse des ETHERLINE® ACCESS NF04T empfangen werden. Regelstatus in Inaktiv)
Internal IP Die im Maschinennetz (LAN) anzusprechende IP-Adresse. @ Regel ist inaktiv (Ein Klick auf das Lampensymbol &ndert den
Internal Port Der im Maschinennetz (LAN) anzusprechende Port des Gerétes. Regelstatus in Aktiv)
Action @ Léscht eine Regel.

Hinweis: ,Portforwarding” und ,,Basic NAT“ kénnen gleichzeitig im NAT Betriebsmodus

verwendet werden.

Im NAT Betriebsmodus steht zusétzlich noch die MAC Adressen Filterung zur Verfligung,

siehe Seite 21.
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© Figt eine Regel hinzu.




7. Bridge Mode

Zur Aktivierung des Bridge-Betriebsmodus wahlen Sie im Meni ,Device” den Meniipunkt
,Operating Mode“ und stellen diesen auf ,Bridge*.

7. Anpassen der IP-Adressen im Bridge Betriebsmodus

Klicken Sie auf das Menii ,,Network“ und wéhlen das Untermenii ,Interface” aus. Hier kdnnen
die IP-Adressen des ETHERLINE® ACCESS NFO4T (,LAN IP“) sowie die zugehdrigen Subnetz-
maske (,LAN netmask*) festgelegt werden.

Hinweis: Im Bridge Betriebsmodus sind die festgelegten Interface Einstellungen gleicher-
maBen auch am WAN-Port des ETHERLINE® ACCESS NFO4T giiltig.

Ein DNS-Server und ein Default-Gateway kdnnen ebenfalls angegeben werden. Das ist
notwendig, wenn Geréate aus dem LAN (iber den ETHERLINE® ACCESS NF04T das Internet
erreichen sollen. Werden diese nicht ange-geben, dann wird verhindert, dass Gerate im LAN
mit dem Internet kommunizieren.

Die Eingabe wird mit dem Button ,,Submit® gespeichert.

Achtung: Im Bridge Betriebsmodus sind aus Sicherheitsgriinden zuerst alle Ports fiir den
~WAN to LAN“ Datenverkehr gesperrt!

Um Zugriffe zu erlauben, missen Paketfilter-Regeln erstellt oder die ,Default Action“ bei den
Paket-Filtern auf ,,Accept” gestellt werden. Siehe folgendes Kapitel.
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Operating Mode: Bridge

Device~

Operating Mode
DNS Hostname

Syslog Local
Syslog Remote

Password
HTTPS

Web Interface Access

Time

Firmware Upgrade

Factory Reset
Device Reboot
Export Config
Import Config
Overview Device - Network -
Static Routes
Interface

LANIP 10.10.1.99

LAN | 255255.255.0
Netmask

DNS 101011
Server

Default | 10.10.1.250
Gateway

e

Packet Filter: wantoLaN

Default Action:| Accept | Reject = Drop
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7.2. Paketfilter ,WAN to LAN“

Mit den Paketfiltern I&sst sich der Zugriff zwischen dem Produktionsnetzwerk (WAN) und dem
Maschinennetzwerk (LAN) einschrénken.

Es kann beispielsweise konfiguriert werden, dass nur bestimmte Teilnehmer aus dem Produk-
tionsnetzwerk mit definierten Teilnehmern aus der Automatisierungszelle Daten austauschen
diirfen.

Folgende Filterkriterien auf Layer 3 und 4 stehen zur Verfiigung: IPv4-Adressen, Protokoll
(TCP/UDP) und Ports.

Hinweis: Die Paketfilter stehen auch in der Richtung ,LAN to WAN* zur Verfiigung,
siehe Seite 20.

Im Menii ,Packet Filter” wéhlen Sie den MenUpunkt ,WAN to LAN®.

Uber die Option ,,Default Option“ kénnen Sie einstellen, ob generell alle Telegramme erlaubt
sind (,Accept”) und nur spezielle Pakete gefiltert werden (,Blacklisting®), oder ob generell alle
Telegramme verboten sind (,,Reject“/,,Drop*) und nur die Telegramme nach den Filterregeln
durchgelassen werden sollen (,Whitelisting*).

Wollen Sie erstmal nicht filtern, so stellen Sie die Default Action auf ,Accept®.

Default Action: | Accept | Reject | Drop

Um den Zugriff auf das Maschinennetzwerk auf bestimmte Teilnehmer im WAN zu be-
schrénken, stellen Sie die Default Action auf ,Reject” oder ,Drop“. ,Reject” sendet bei
nicht erlaubten Telegrammen aus dem WAN eine Fehlermeldung zuriick, ,,Drop* verwirft
das Telegramm ohne Fehlermeldung.

Beispiel: Es soll einem PC im Produktionsnetzwerk (WAN), mit der 10.10.1.10 (z.B. eine
Visualisierung), der Zugriff auf die CPU im LAN mit der IP 10.10.1.30 lber den Port 102
mit dem TCP-Protokoll erlaubt werden.
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Packet Filter ~

MAC
WAN to LAN
LAN to WAN
Firmennetzwerk 10.10.1.0/24
10.10.1.10 1010.1.20
Extern (WAN)
Intern (LAN) 10
I I — Ob I T
10.10.1.30 10.10.1.31 10.10.1.50 10.10.1.100
Maschinennetzwerk 10.10.1.0/24




Tragen Sie nun folgende Regel ein und speichern Sie mit dem Button €.

Packet Filter: wan to LAN

Default Action: = Accept | Reject | Drop

ICMP Traffic: | Accept = Default Action

# Source IP Destination IP Protocol Destination Ports Action Comment Status
Source IP gibt die IP-Adresse des aktiven Gerétes im Produktionsnetzwerk (WAN) an.
Destination IP das angesprochene Gerét im Maschinennetzwerk (LAN).
Mit Protocol ,TCP“ oder ,UPD“ kann die Filterregel auf einen Protokolltyp festgelegt werden.
Destination Ports gibt die Ports an auf denen die Filterregel wirkt.
Soll sich eine Filterregel auf mehrere oder gar alle Ports beziehen so kann dies im Feld ,Destination Ports“ einfach festgelegt werden. Eine Liste von Ports wird durch Kommata getrennt
angegeben: ,,80,443,1194“, Ein Portbereich kann mit einem Doppelpunkt angegeben werden: ,4000:5000“ oder fiir alle Ports ,,1:65535“. Es sind auch Kombinationen daraus mdglich:
,80,443,4000:5000“.
# Source IP Destination IP Protocol Destination Ports Action Comment Status
0 10.10.1.10 10.10.1.30 TCP 102 Accept CcPU1 @ °
1 10.10.1.20 10.10.1.30 TCP 1:65535 Accept Engineering @ °
2 10.10.1.20 10.10.1.31 TCP 80,443,194 Accept Remote Maint. @ °
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Es ist auch moglich den Zugriff von mehreren Teilnehmern zueinander zu regeln. Ein IP-Bereich kann durch einen Bindestrich definiert werden: ,,10.10.1.10-10.10.1.20“.
Eine Liste von IP-Adressen wird mit Kommata angegeben: ,,10.10.1.10,10.10.1.15,10.10.1.20".

Accept Visu ] (-]

3 10.10.1.10-10.10.1.20 10.10.1.50 TCP 1:65535

4 10.10.1.21 10.10.1.30-10.10.1.50 TCP 20,443 Accept ‘Webpages @ °

Action legt fest, ob die Regel die Kommunikation erlaubt (,Accept), mit Fehler ablehnt (,Reject”) oder einfach verwirft (,Drop“). Im Zusammenspielt mit der ,Default Action” sollte hier immer
die passende Methode gewéhlt werden. Ist die Default Action z.B. ,Reject” oder ,,Drop“ so sollten die Filter Regeln alle auf ,,Accept” gestellt werden (Whitelisting). Ist die Default Action , Accept”

so kann in den Filter Regeln mit ,Reject” oder ,,Drop* fiir bestimmte Geréte eine Sperre definiert werden (Blacklisting).

Mit der Option ,,ICMP Traffic* kdnnen Sie das Durchleiten von ICMP-Paketen - z.B. ein ,,Ping“

- generell erlauben (,Accept) oder abhingig von den Packet Filtern ggf. verbieten (,Default Default Action: | Accept | Reject | Drop
Action). Ist z.B. die Paketfilter ,Default Action“ auf ,Reject” oder ,Drop“ eingestellt und ICMP

Traffic auf ,,Default Action®, dann werden keinerlei ICMP-Telegramme durchgelassen. ICMP Traffic: | Accept | Default Action
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7.3. Paketfilter ,LAN to WAN”

Im Grundzustand ist der Datenverkehr fiir Gerdte vom Maschinennetzwerk (LAN) zum Produktions-netzwerk (WAN) ohne Beschrénkung freigegeben (,Default Action“: , Accept®).

Overview Device - Network -

Packet Filter: Lan to wan

Default Action: | Accept | Rejest = Drop

ICMP Traffic:  Accept | Defaul Action

# Source IP Dastination IP Protocol

1010130 | | 1040110 TR H 168538

Destination Ports Action Commant Status

NAT- Packet Filter -

MAL
WAN to LAN

LAN 1o WAN

Im Packet Filter “LAN to WAN” kann die Kommunikation von Geraten im LAN mit Geréten
im Produktionsnetzwerk (WAN) ganz unterbunden oder fiir bestimmte Geréte gesperrt oder
erlaubt werden.

Hinweis: Im Bridge Betriebsmodus steht zusatzlich noch die MAC Adressen Filterung zur
Verfiigung, siehe Seite 21.
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Achtung: Fiir den Fall, dass Geréte im LAN mit Geraten im Produktionsnetzwerk kommunizie-
ren sollen, muss fiir die Gerate im LAN als Gateway auch die LAN-IP-Adresse des ETHERLINE®
ACCESS NFO04T eingetragen werden.

IP protocol

SetlIPaddress in the project
REOjE

Subnetmask: | 255 .255 255 .0
i Use router

Router address: | 10 .10 .1 .99
() IPaddress is set directly at the device

Quick Start Guide ETHERLINE® ACCESS NFO4T

8. MAC-Adressen Filterung

Mit der Funktion ,MAC Filtering“ kann die Kommunikation tiber den ETHERLINE® ACCESS NFOAT auf Geréte mit bestimmten MAC-Adressen beschrankt werden (,Whitelisting“) oder Geraten mit

bestimmten MAC-Adressen der Zugriff verweigert werden (,,Blacklisting").

Die Filterung kann auf der WAN, auf der LAN oder auf beiden Seiten (,ANY*) fiir jede MAC-Adresse getrennt aktiviert werden

Overview

MAC Filtering:
Default MAC Policy:

# MAC Interface

Blackiist |

[ 24EA4D12:3456 | any B

Packet Filter -

VAN fo LAN
LAN to WAN

Comment Status

| aotive ©

MAC-Adressen missen immer im Format , AA:BB:CC:DD:EE:FF“ eingegeben werden, wobei
Zahlen in Hexadezimal anzugeben sind.

Achtung: MAC-Filterung hat die hochste Prioritét von allen Filtern im ETHERLINE® ACCESS
NFO4T. Sobald die erste MAC-Adresse im MAC-Filtermodus ,Whitelist“ eingetragen wurde,
werden nur noch Telegramme von dieser MAC-Adresse durchgelassen, unabhéngig von allen
anderen Paketfilter-Regeln.
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Wird MAC-Filterung im Modus ,Whitelist“ verwenden so miissen die MAC-Adressen aller
erlaubten Geréte angegeben werden.

Ist keine MAC-Filterregel eingetragen oder aktiviert, so wird das ,MAC Filtering” komplett
deaktiviert, unabhéngig von der ,Default MAC Policy*.

Die MAC Adressen Filterung kann sowohl im NAT als auch im Bridge Betriebsmodus verwen-
det werden.

Hinweis: Im NAT-Mode wird die MAC-Filterung nur durchgefiihrt, wenn im IP-Header des
Paketes die MAC-Adresse mit angegeben ist. Layer 2 Frames werden im NAT-Mode nicht
weitergeleitet. Im Bridge Mode findet die MAC-Filterung auf Layer 2 statt.
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9. Firmwareupdate

Die aktuellste Firmware des ETHERLINE® ACCESS NFO4T kann iber die Webseite aktualisiert
werden.

Link zur aktuellsten Firmware:

www.lappkabel.com/activenetworkcomponents

Die Firmwaredatei hat die Dateiendung ,HUF“ und ist verschliisselt, um diese vor einer
Veréanderung zu schitzen.

Legen Sie die Firmwaredatei auf Ihrem PC ab und wéhlen den Speicherort mit ,,Browse“ aus.
Danach wird die Firmwaredatei auf den ETHERLINE® ACCESS NFO4T Gbertragen - das kann je
nach Netzverbindung - bis zu 1 Minute dauern.

Im ETHERLINE® ACCESS NF04T wird die Firmwaredatei entschliisselt und tberprift. Ist der

Inhalt korrekt wird die Firmware in den Programmspeicher gebrannt und ein Neustart des
ETHERLINE® ACCESS NF04T durchgefiihrt.

Achtung: Wahrend dem Updatevorgang ist der Betrieb des ETHERLINE® ACCESS NF04T
unterbrochen. Schalten Sie das Gerat wahrend dem Updatevorgang nicht aus.

Hinweis: Die Konfiguration des ETHERLINE® ACCESS NFO4T wird bei einem Update auf eine
héhere Version soweit es technisch méglich ist beibehalten. Ein ,Downgrade® auf eine &ltere
Firmwareversion kann aber zu Konfigurationsfehlern fiihren. Es wird empfohlen nach einem
Downgrade ein Werksriicksetzen durchzufiihren.

Hinweis: Nach einem Firmwareupdate ist es ggf. notwendig den Browser Cache einmal zu
I6schen, um veraltete JavaScript Elemente der ETHERLINE® ACCESS NFO4T Webseite zu
aktualisieren.
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Firmware Upgrade

Upload firmware (* huf)
" Submit

Device -
Operating Mode

DNS Hostname

Syslog Local
Syslog Remote

Password
HTTPS

Web Interface Access

Time

Firmware Upgrade
Factory Reset
Device Reboot

Export Config
Import Config
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10. Riickstellen auf Werkseinstellungen

Um ETHERLINE® ACCESS NFO4T in den Auslieferungszustand zuriickzustellen, muss der
,FCN“-Taster betatigt werden, wéhrend das Gerat neu gestartet wird. Ein Neustart kann durch
Power OFF/ON, durch betéatigen des ,,RST“-Tasters oder durch die Funktion , Device reboot*
auf der Webseite ausgefiihrt werden.

Das erfolgreiche Zuriicksetzen der Parameter und Einstellungen wird beim Bootvorgang durch
Aufleuchten der ,USR“-LED quittiert.

11. LED-Statusinformationen

PWR Aus Keine Spannungsversorgung oder Gerét defekt.
Ein Gerét ist korrekt mit Spannung versorgt.
RDY Ein Gerét ist betriebsbereit.
ACT Blinkt oder ein Erlaubter Datenverkehr zwischen WAN und LAN.
USR Ein Werkseinstellung Reset aktiv.
RJ45-LEDs  Griin (Link) Verbunden.
Orange (Act) Datenlibertragung am Port.

12. Tasterfunktionen

FCN Mit dem ,,FCN“Taster kann der ETHERLINE® ACCESS NFO4T auf Werks-
einstellungen zuriickgesetzt werden.

Der ,,FCN“-Taster muss dafiir wahrend der Hochlaufphase des ETHERLINE®
ACCESS NF0A4T gedriickt gehalten werden.

Das erfolgreiche Zuriicksetzen der Parameter und Einstellungen wird beim
Bootvorgang durch Aufleuchten der ,USR*“-LED quittiert.

Der ,,FCN“-Button kann dann losgelassen werden.

RST Der ,,RST“-Button I5st einen sofortigen Neustart des ETHERLINE® ACCESS
NFOA4T aus, bei dem alle gespeicherten Einstellungen erhalten bleiben.
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13. Technische Daten

ETHERLINE® ACCESS NFO04T, Industrial Ethernet NAT/Firewall

Abmessungen (TxBxH)
Gewicht

Anzahl der Eingédnge
WAN-Schnittstelle

- Typ

- Anschluss

- Ubertragungsrate
LAN-Schnittstelle

- Typ

- Anschluss

- Ubertragungsrate
Betriebsmodi

Paketfilter

Statusanzeige

Spannungsversorgung
Stromaufnahme
Verlustleistung
Umgebungsbedingungen
- Umgebungstemperatur

- Transport- und Lagertemperatur

- Relative Luftfeuchte
- Verschmutzungsgrad
- Schutzart

35x59 x76 mm

ca. 130 g

2 | DC 24V, nach DIN EN 61131-2 Type 2
1x

10-Base-T/100-Base-T

RJ45 Buchse

10/100 Mbit/s

3x

10-Base-T/100-Base-T

RJ45 Buchse

10/100 Mbit/s

Bridge, NAT (Basic NAT, NAPT)

IPv4-Adressen, Protokoll (TCP/UDP), Ports: ,WAN

to LAN“und ,LAN to WAN* getrennt,
MAC-Adressen (Black- und Whitelisting)

4 LEDs Funktions-Status,
8 LEDs Ethernet-Status

DC 24V, 18-30 V DC
max. 100 mA bei DC 24 V

max. 2,4 W

-40 °C ... +75°C

-40 °C .. +85 °C

95 % r. H. ohne Betauung
2

1P20

Zertifizierungen
uL

- Voltage supply

- Pollution degree
- Altitude

- Temperature cable rating

Hinweis:

CE, UL
UL 61010-1/UL 61010-2-201

DC 24V (18 ... 30 V DC, SELV and limited energy
circuit)

2
Up to 2000 m
87 °C

Der Inhalt dieses Quick Start Guides ist von uns auf die Ubereinstimmung mit der beschriebe-
nen Hard- und Software iberpriift worden. Da dennoch Abweichungen nicht ausgeschlossen
sind, kénnen wir fir die vollstdndige Ubereinstimmung keine Gewahrleistung iibernehmen.

Die Angaben in diesem Quick Start Guide werden jedoch regelmaBig aktualisiert.

Bitte beachten Sie beim Einsatz der erworbenen Produkte jeweils die aktuellste Version des
Quick Start Guides, welche im Internet unter www.lappkabel.com/activenetworkcomponents
einsehbar ist und auch heruntergeladen werden kann. Unsere Kunden sind uns wichtig.

Wir freuen uns iiber Verbesserungsvorschldge und Anregungen.

U.l. Lapp GmbH | Schulze-Delitzsch-StraBe 25 | 70565 Stuttgart | Germany | Phone: +49 (0)711-7838-01 | Fax: +49 (0)711-7838-2640 | info@lappkabel.de | www.lappkabel.de
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